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1. Пояснительная записка
Просветительская программа «Медиабезопасность подростков» разработана в связи с возросшей потребностью обеспечения информационной безопасности подростков при обучении, организации внеучебной деятельности и свободном использовании современных информационно-коммуникационных технологий (Интернет, сотовая (мобильная) связь и СМИ).

Медиабезопасность подростка – это задача  семьи и  учебного заведения.

Программа разработана с учетом требований законов РФ: «Об образовании», «О защите детей от информации, причиняющей вред их здоровью и развитию» и «Санитарно-эпидемиологических требований к условиям и организации обучения в общеобразовательных учреждениях» СанПин 2.4.2.2821-10. Письма Минобрнауки России от 14.05.2018 N 08-1184 "О направлении информации" (вместе с "Методическими рекомендациями о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети "Интернет") 
Программа направлена на формирование у обучающихся навыков безопасного пользования информационно-коммуникативными сетями и интернетом, а также профилактика негативного влияния современных информационных технологий на психику  подростка .
Программа может быть использована при организации учебных занятий с обучающимися на уроках информатики и ИКТ (интегрированные уроки).
Актуальность обеспечения медиабезопасности подростков. Проблема обеспечения информационной безопасности  в информационно-телекоммуникационных сетях становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей. За последние годы в результате значительного повышения обеспеченности компьютерами россиян и подключения в рамках национального проекта практически всех школ и  учебных заведений к Интернету пользовательская активность  резко возросла. Данные исследований Фонда Развития Интернет свидетельствуют о высокой степени контакта детей и подростков с негативным контентом и другими рисками интернет-среды. Помимо звонков и коротких сообщений телефоны используются для выхода в интернет, загрузки изображений, музыки, видео, игр. По данным Центра Безопасного Интернета в России 10 миллионов детей в возрасте до 14 лет активно пользуется Интернетом, что составляет 18% интернет-аудитории нашей страны. Рынок сотовой связи развивается столь же стремительно. В мире мобильными телефонами пользуются 1.600.000.000 молодых юношей и девушек. При этом подростки меньше, чем взрослые, подготовлены к проблемам, с которыми могут столкнуться в сети, и нередко остаются беззащитными перед ними. Именно дети и подростки сегодня менее всего защищены от потока негативной информации в Сети. 
     Цели и задачи программы

Цель: формирование и освоение обучающимися навыков безопасного поведения в медиапространстве а также  профилактика  и защита от негативного влияния современных IT- технологий на психику подростка.  
Основными задачами просветительской программы по медиабезопасности « Медиабезопасность подростков» являются:
· познакомить обучающихся с нормативно-правовыми документами по вопросам защиты от информации, причиняющей вред их здоровью и развитию;
· информировать  о видах информации, способной причинить вред здоровью и развитию обучающихся, запрещенной или ограниченной для распространения на территории Российской Федерации, а также о негативных последствиях распространения такой информации;

· информировать о способах незаконного распространения такой информации в информационно-телекоммуникационных сетях, в частности, в сетях Интернет и мобильной (сотовой) связи (в том числе путем рассылки SMS-сообщений незаконного содержания);

· обучить  подростков правилам ответственного и безопасного пользования услугами Интернет и мобильной (сотовой) связи, другими электронными средствами связи и коммуникации, в том числе способам защиты от противоправных и иных общественно опасных посягательств в информационно-телекоммуникационных ;
· сформировать знания в области медиабезопасности использования сети Интернет, СМИ, различных видов телекоммуникаций; 

· вести работу по изучению технологий и средств защиты информации;

· формировать навыки профилактики зависимого поведения подростка, связанного с компьютерными технологиями и Интернетом.
· предупредить обучающихся совершения  правонарушений с использованием информационно-телекоммуникационных технологий.
Формы обучения, объём программы в часах
Формы обучения: очная, интегрированная в уроки дисциплины «Информатика».

Объем программы - 14 часов.
Особенности содержания программы
Программа разработана по разделам и представляет совокупность отдельных разделов.
Формы организации учебных занятий:
Реализация программы предусматривает проведение лекций, практических занятий, самостоятельной работы, индивидуальной работы по темам.
2. Основные направления содержания программы
2.1 Тематическое планирование
	№
п/п
	Наименование разделов и тем
	Всего
часов

	
1
	Сохранение физического и психического здоровья детей при работе с компьютером
	
2

	
1.1
	Здоровьесберегающие технологии при работе на ПК в общеобразовательных учреждениях
	
1

	
1.2.
	Гигиенические требования к организации занятий с использованием ИКТ
	
0,5

	
1.3
	
Негативное воздействие компьютера на психическое здоровье детей
	
0,5

	
2
	
Информационная этика и правовые аспекты защиты информации
	
2

	
2.1
	
Этика и право при создании и использовании информации
	
1

	
2.2
	
Основные законы Российской Федерации в области компьютерного права
	
1

	
3.
	
Защита подростков от негативного влияния современных телекоммуникаций
	
4

	
3.1.
	
Опасность, подстерегающая в сети Интернет
	
1

	
3.3.
	
Безопасное общение детей в Интернете: социальные сети, чаты, электронная почта
	
1

	
3.4.
	
Профилактика Интернет-зависимости
	
1

	
4.
	
Технологии и средства защиты информации от несанкционированного доступа
	
4

	
4.1
	
Способы защиты информации
	
1

	
4.2
	
Меры безопасности при работе с электронной почтой
	
1

	
4.3
	
Основы безопасности при общении в социальных сетях
	
1

	
4.4
	
Основы безопасности мобильной (сотовой) связи.
	
1

	
5
	
Компьютерные вирусы и средства защиты
	
2

	
5.1
	
Виды компьютерных вирусов
	
1

	
5.2.
	
Антивирусные программы и  фаерволы.
	
1

	

	
Всего
	
14


2.2 Планируемые результаты освоения программы
       В ходе мероприятий медиабезопасности обучающиеся  должны научиться сделать более безопасным и полезным свое общение в Интернете и иных информационно-телекоммуникационных сетях, а именно:
• критически относиться к сообщениям и иной информации, распространяемой в сетях Интернет, мобильной (сотовой) связи, посредством иных электронных средств массовой коммуникации;
• отличать достоверные сведения от недостоверных, вредную для них информацию от безопасной;
• избегать навязывания им информации, способной причинить вред их здоровью, нравственному и психическому развитию, чести, достоинству и репутации;
• распознавать признаки злоупотребления их неопытностью и доверчивостью, попытки вовлечения их в противоправную и иную антиобщественную деятельность;
• распознавать манипулятивные техники, используемые при подаче рекламной и иной информации;
• критически относиться к информационной продукции, распространяемой в информационно-телекоммуникационных сетях;
• анализировать степень достоверности информации и подлинность ее источников;

• применять эффективные меры самозащиты от нежелательных для них информации и контактов в сетях.
2.3 Содержание просветительской программы по медиабезопасности «Медиабезопасность    подростков»

Раздел 1. Сохранение физического и психического здоровья обучающихся  при работе с компьютером
Тема 1.1 Здоровьесберегающие технологии при работе на ПК в общеобразовательных учреждениях
Здоровьесберегающие технологии, применяемые при организации работы обучающегося на компьютере. Профилактика нарушений здоровья обучающихся в современной информационной среде.
Тема 1.2 Гигиенические требования к организации занятий с использованием ИКТ
Гигиенические требования к организации занятий с использованием новых информационно-компьютерных технологий.

Тема 1.3 Негативное воздействие компьютера на психическое здоровье детей
Воздействие компьютера на психическое здоровье обучающихся. Уход от реальности. Признаки, характерные для игромании, как разновидности зависимого поведения. Стресс при работе с компьютером. Способы его профилактики и коррекции.

         Раздел 2. Информационная этика и правовые аспекты защиты информации

Тема 2.1 Этика и право при создании и использовании информации
Сетевой этикет. Информационная безопасность. Угрозы информационной безопасности. Уровни информационной безопасности. Направления защиты компьютерной информации.

Тема 2.2 Основные законы Российской Федерации в области компьютерного права
Федеральный закон «О защите детей от информации, причиняющей вред их здоровью и развитию» (от 29.12.2010 г. № 436-ФЗ –1 с последующим изменением и дополнением)

Федеральный закон «О введении в действие части четвертой Гражданского кодекса РФ» (от 18.12.2006 г. № 231-ФЗ).

Федеральный закон «О связи» (от 07.07.2003 г. № 126-ФЗ с последующим изменением и дополнением).

Федеральный закон «Об информации, информационных технологиях и защите информации» (от 27.07.2006 г. № 149-ФЗ).

         Раздел 3. Защита  подростков от негативного влияния современных телекоммуникаций
Тема 3.1 Опасность, подстерегающая в сети Интернет

Риск получения обучающимся доступа к информации, причиняющей вред эмоциональному и психическому здоровью  подростков. Основные угрозы безопасности в Интернете: заражение вредоносным ПО, неконтролируемые покупки, киберхулиганы, злоупотребление общим доступом к файлам, неприличный контент, вторжение в частную жизнь. Советы по безопасности при работе на общедоступном компьютере.
Тема 3.2 Организация безопасного поиска информации в сети Интернет
Организация правильного поиска необходимой информации в сети Интернет и СМИ. Формирование запросов в поисковых системах.

Тема 3.3 Безопасное общение в Интернете: социальные сети, чаты, электронная почта
Противостояние угрозам из Интернета. Инструкции по безопасному общению в чатах, социальных сетях, электронной почте. Интернет-этика поведения в Интернете. Безопасное общение при использовании мобильной (сотовой) связи.

Тема 3.4   Профилактика Интернет-зависимости
Профилактика Интернет-зависимости. Преодоление Интернет-зависимости у подростков.
Раздел 4. Технологии и средства защиты информации от несанкционированного доступа

Тема 4.1  Способы защиты информации
Цели совершения преступления. Основные понятия в области защиты информации от разрушения и несанкционированного доступа. Уровни защиты информации. Меры по защите информации. Планирование мер по защите информации на создаваемые электронные ресурсы.

Тема 4.2  Меры безопасности при работе с электронной почтой
Основные угрозы личной безопасности: кража индентификационных сведений, мистификация, нежелательная почта (спам). Доступ к файловой системе (папкам). Утечка информации через электронную почту. Меры безопасности при работе с электронной почтой.
Тема 4.3. Основы безопасности при общении в социальных сетях
Основные угрозы: кража персональных сведений, фишинг, доступ к информации, хранящееся на компьютере, использование информации, опубликованной на личной страничке в корыстных целях и др. Меры предосторожности при общении в социальных сетях.

Тема 4.4  Основы безопасности мобильной (сотовой) связи.
Основы безопасности при использовании мобильной (сотовой) связи. Виды мошенничества в мобильной связи. Меры предосторожности и безопасности при использовании сотовой (мобильной) связи.
Раздел 5. Компьютерные вирусы и средства защиты
Тема 5.1. Виды компьютерных вирусов
Обзор и классификация компьютерных вирусов. Способы распространения вирусов. История вредоносных программ. Вирусная терминология. Классификация вирусов. Самые распространенные вирусы. Цикл функционирования вирусов.
Тема 5.1 Антивирусные программы и фаерволы
Антивирусное программное обеспечение и антишпионские программы, межсетевые экраны. Методы борьбы с вирусами. Меры защиты от проникновения и распространения вирусов.
2.4 Учебно-методическое, материально-техническое и информационное обеспечение
1. Специализированные помещения:

· Учебная аудитория- (108м2 )
· 2. Перечень образовательного программного обеспечения:
· Операционная система MS Windows ХР.

· Сеть Интернет
3. Перечень необходимого оборудования:
· Рабочее место обучающегося (компьютерный стол , стул)

· Один компьютер для каждого обучающегося. 

· Рабочее место преподавателя.(ПК)

· Мультимедийный проектор.

· Сенсорная доска
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ДОПОЛНИТЕЛЬНЫЕ    РЕКОМЕНДУЕМЫЕ   ИСТОЧНИКИ
Электронные ресурсы по теме «Безопасный Интернет»
1.        http://www.saferinternetru   — Безопасный Интернет. Портал Российского Оргкомитета по проведению года безопасного Интернета.

2.        http://www.saferu.net.rii — Центр безопасного Интер​нета в России. Сайт посвящен проблеме безопасной, кор​ректной и комфортной работы в Сети. Интернет-угрозы и эффективное противодействие им.

3.        http://www.fid.su  — Фонд развития Интернета. Ин​формация о проектах, конкурсах, конференциях и др. по компьютерной безопасности и безопасности Интернета.

4.      http://www.microsoftcom/Rus/athome/security/  kids/etusivu.html   — «Основы безопасности детей и молодежи в Интернете»: интерактивный курс по интер​нет-безопасности, предлагаемый российским офисом Microsoft в рамках глобальных инициатив Microsoft «Безопасность детей в Интернете» и «Партнерство в образовании». В разделе для учащихся (7-16 лет) предлагается изучить проблемы информационной безопасности посредством рассказов в картинках. В разделе для родителей и учителей содержится обнов​ленная информация о том, как сделать Интернет для детей более безопасным, а также изложены проблемы компьютерной безопасности.

5.      http://www.symantec.com/ru/ru/norton/clubsymantec/    library/article.jsp?aid=cs_teach_kids — Club Symantec — единый источник сведений о безопасности в Интернете. Статья для родителей «Расскажите детям о безопасности в Интернете». Информация о средствах родительского контроля.

6.       http://www.obzh.info/novosti/novoe/bezopasnost-de-

 HYPERLINK "http://www.obzh.info/novosti/novoe/bezopasnost-de-tei-v-internete.html"
 

 HYPERLINK "http://www.obzh.info/novosti/novoe/bezopasnost-de-tei-v-internete.html"
tei-v-internete.html   — личная безопасность. Основы без​опасности жизни. Рекомендации взрослым: как сделать посещение Интернета для детей полностью безопасным.

7 .      http://www.ifap.ru/library/book099.pdf   — информа​ция для родителей: памятки, советы, рекомендации от компании Microsoft

8.      http://www.interneshka.net/children/index.phtml  — «Интернешка» — детский онлайн-конкурс по безопасно​му использованию Интернета. Советы детям, педагогам и родителям, полезные ссылки.

9.     http://www.oszone.net/6213/  — компьютерный информационный портал. Статья для родителей «Обеспечение безопасности детей при работе в Интернете». Рекомендации по программе «Родительский контроль».

10.   http://www.rgdb.ru/innocuous-internet   — Российская государственная детская библиотека. Ресурс для детей и родителей. Правила безопасного Интернета. Обзор программных продуктов для безопасного Интернета. Как защититься от интернет-угроз. Ссылки на электронные ресурсы, информирующие об опасностях и защите в сети.

