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Рабочая программа профессионального модуля ПМ.03 Защита информации техническими сред-

ствами разработана на основе ФГОС СПО по специальности  10.02.05 Обеспечение информационной 

безопасности автоматизированных систем утвержденной приказом Министерства образования и науки 

РФ от 9 декабря 2016 г. № 1553. 

Рабочая программа разработана с учетом профессионального стандарта «Специалист по защи-

те информации в телекоммуникационных системах и сетях», 06.030, утвержденного приказом Мини-

стерства труда и социальной защиты Российской Федерации от 3 ноября 2016 г. № 608н (зарегистри-

рован Министерством юстиции Российской Федерации 25.11.2016 N 44449 

Рабочая программа ориентирована на подготовку обучающихся к выполнению заданий, соот-

ветствующих требованиям регионального чемпионата «Молодые профессионалы» по компетенции 

Корпоративная защита от внутренних угроз информационной безопасности, требований демонстраци-

онного экзамена по компетенции Корпоративная защита от внутренних угроз информационной без-

опасности. 

Рабочая программа разработана в соответствии с требованиями к оформлению, установленными 

в ГБПОУ «ГК г. Сызрани». 

Содержание программы реализуется в процессе освоения обучающимися программы подготов-

ки специалистов среднего звена в соответствии с требованиями ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

 

1.1. Область применения программы 

Рабочая программа профессионального модуля (далее программа – ПМ) является частью ос-

новной образовательной программы по специальности 10.02.05 Обеспечение информационной без-

опасности автоматизированных систем углубленной подготовки, разработанной в ГБПОУ «ГК г. 

Сызрани».  

Рабочая программа составляется для очной формы обучения. 

 

1.2.Цель  и задачи модуля – требования к результатам освоения модуля: 
 

По результатам освоения ПМ 03. Защита информации техническими средствами у обучающих-

ся должны быть сформированы образовательные результаты в соответствии с ФГОС СПО: 

В результате освоения профессионального модуля студент должен: 
Иметь прак-
тический 
опыт 

установки, монтажа и настройки технических средств защиты информации; 
технического обслуживания технических средств защиты информации; 
применения основных типов технических средств защиты информации; 
выявления технических каналов утечки информации; 
участия в мониторинге эффективности технических средств защиты 
информации; 
диагностики, устранения отказов и неисправностей, восстановления 
работоспособности технических средств защиты информации; 
проведения измерений параметров ПЭМИН, создаваемых техническими сред-
ствами обработки информации при аттестации объектов информатизации, для 
которой установлен режим конфиденциальности, при аттестации объектов ин-
форматизации по требованиям безопасности информации; 
проведения измерений параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации; 
установки, монтажа и настройки, технического обслуживания, диагностики, 
устранения отказов и неисправностей, восстановления работоспособности ин-
женерно-технических средств физической защиты. 
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уметь применять технические средства для криптографической защиты информации 
конфиденциального характера; 
применять технические средства для уничтожения информации и носителей 
информации; 
применять нормативные правовые акты, нормативные методические документы 
по обеспечению защиты информации техническими средствами; 
применять технические средства для защиты информации в условиях 
применения мобильных устройств обработки и передачи данных; 
применять средства охранной сигнализации, охранного телевидения и систем 
контроля и управления доступом; 
применять инженерно-технические средства физической защиты объектов 
информатизации 

знать порядок технического обслуживания технических средств защиты информации; 
номенклатуру применяемых средств защиты информации от 
несанкционированной утечки по техническим каналам; 
физические основы, структуру и условия формирования технических каналов 
утечки информации, способы их выявления и методы оценки опасности, клас-
сификацию существующих физических полей и технических каналов утечки 
информации; 
порядок устранения неисправностей технических средств защиты информа-
ции и организации ремонта технических средств защиты информации; 
методики инструментального контроля эффективности защиты информации, 
обрабатываемой средствами вычислительной техники на объектах информати-
зации; 
номенклатуру и характеристики аппаратуры, используемой для измерения па-
раметров ПЭМИН, а также параметров фоновых шумов и физических полей, 
создаваемых техническими средствами защиты информации; 
основные принципы действия и характеристики технических средств физиче-
ской защиты; 
основные способы физической защиты объектов информатизации; номенкла-
туру применяемых средств физической защиты объектов 
информатизации. 

 
Вариативная часть:  
 
По результатам освоения ПМ.03 Защита информации техническими средствами у обучающих-

ся должны быть сформированы вариативные образовательные результаты, ориентированные на вы-

полнение профессионального стандарта. 

С целью реализации требований профессионального стандарта 06.030 «Специалист по защите 

информации в телекоммуникационных системах и сетях», 5 уровень квалификации и  квалификаци-

онных запросов предприятий/ регионального рынка труда, обучающийся должен: 

иметь практический опыт: 

− восстановление процесса функционирования после сбоев и отказов СССЭ, программных, про-

граммно-аппаратных (в том числе криптографических), технических средств и систем защиты 

СССЭ от НСД; 
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− восстановление значений показателей функционирования СССЭ, программных, программно-

аппаратных (в том числе криптографических), технических средств и систем защиты СССЭ от 

НСД. 

уметь: 

− проводить предусмотренные регламентом работы по восстановлению процесса и параметров 

функционирования СССЭ, а также программных, программно-аппаратных (в том числе крипто-

графических) и технических средств и систем защиты СССЭ от НСД. 

знать: 

− последовательность действий в целях восстановления процесса и параметров функционирования 

СССЭ, а также средств и систем защиты СССЭ от НСД; 

− организационные меры по защите информации; 

− нормативные правовые акты в области связи, информатизации и защиты информации. 
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1.3. Количество часов на освоение программы профессионального модуля 
 

Вид учебной деятельности Объём часов 
Объем образовательной программы (всего) 631 
Нагрузка во взаимодействии с преподавателем 622 
В том числе:  

Теоретическое обучение 90 
Лабораторные работы и практические занятия 208 
Консультации: 
По МДК 03.01 
По МДК 03.02 
По МДК 03.03 

 
6 
6 
6 

Промежуточная аттестация  
По МДК 03.01 
По МДК 03.02 
По МДК 03.03 

 
6 
6 
6 

Курсовая работа (проект) 
По МДК 03.02 

 
30 

Учебная практика 108 
Производственная практика 144 
Промежуточная аттестация в форме  экзамена 
Консультация к экзамену ( квалификационному) 0 
Экзамен (квалификационный) 6 

Самостоятельная работа студента (всего) в том числе: 
работа над курсовым проектом, оформление отчетов к практическим ра-
ботам 

9 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
 

В результате изучения профессионального модуля обучающиеся должны освоить основной вид 

деятельности Защита информации техническими средствами и овладеть соответствующими ему про-

фессиональными компетенциями (ПК), указанными в ФГОС СПО 10.02.05 Обеспечение информаци-

онной безопасности автоматизированных систем, перечень профессиональных компетенций: 

 
Код Наименование видов деятельности и профессиональных компетенций 
ВД 3 Защита информации техническими средствами 
ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание тех-

нических средств защиты информации в соответствии с требованиями 
эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 
наводок (ПЭМИН), создаваемых техническими средствами обработки 
информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 
информатизации. 

 
Результатом освоения профессионального модуля является овладение трудовой функцией 

профессионального стандарта: 

-техническое обслуживание СССЭ, а также программных, программно-аппаратных (в том чис-

ле криптографических) и технических средств и систем их защиты от НСД. 

 
В процессе освоения ПМ обучающиеся должны овладеть общими компетенциями (ОК): 

 
Код Наименование видов деятельности и профессиональных компетенций 
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 
ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стан-
дарты антикоррупционного поведения 
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ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья 
в процессе профессиональной деятельности и поддержание необходимого уровня 
физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 
ОК 11. Использовать знания по финансовой грамотности, планировать предприниматель-

скую деятельность в профессиональной сфере. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
3.1 Тематический план профессионального модуля 

 
Коды 

профес-
сиональ-
ных, об-

щих ком-
петенций 

 
 
 

Наименования разде-
лов профессионально-

го модуля 

 
 

Сум-
марный 
объем 

нагруз-
ки, час. 

Занятия во взаимодействии с преподава-
телем, час. 

К
ва

ли
фи

ка
ци

он
ны

й 
эк

за
м

ен
 

 
 

Само-
стоя-
тель-
ная  

работа 

Обучение по МДК, в час. Практики 
 

Теоре-
тиче-
ское 

обуче-
ние 

 

Лабора-
торных и 
практиче-
ски х заня-

тий 

 
Курсо-

вых 
работ 
(про-

ектов) К
он

су
ль

та
-

ци
и 

П
ро

м
еж

у-
то

чн
ая

 
ат

те
ст

ац
ия

 Учебная Производ-
ственная 

(если преду-
смотрена 

рассредото-
ченная 

практика) 
1 2 3 4 5 6   7 8  9 

ПК 3.1-3.2 Раздел 1. Применение 
технической защиты 
информации 

150 36 98  6 6    4 

ПК 3.3.- 
3.4. 

Раздел 2. Применение 
инженерно-технических 
средств физической 
защиты объектов 
информатизации 

331 54 110 30 12 12 108   5 

 Производственная практи-
ка 

144  144   

 Квалификационный экза-
мен 

6  6  

 Всего: 631 90 208 30 18 18 108 144 6 9 
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3.2 Содержание обучения по профессиональному модулю 

Наименование разделов 
профессионального мо-
дуля (ПМ), междисци-

плинарных курсов 
(МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, са-
мостоятельная работа обучающихся, курсовая работа (проект) 

Объем 
часов 

Коды ком-
петенций, 
формиро-
ванию ко-
торых спо-
собствует 
элемент 

програм-
мы 

Раздел 1. Применение технической защиты информации   
МДК.03.01 Техническая защита информации   
Тема 1. Концепция инженерно-технической защиты информации  ПК 3.1, 3.2, 

ОК 01-11 
Тема 1.1. Предмет и т 
задачи технической 

защиты информации 
 

Содержание 2  
Предмет и задачи технической защиты информации. Характеристика инженерно-
технической защиты информации как области информационной безопасности. Систем-
ный подход при решении задач инженерно-технической защиты информации. Основ-
ные параметры системы защиты информации. 

  

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 1.2. Общие по-
ложения защиты      ин-
формации техниче-
скими  средствами 

Содержание 2  
Задачи и требования к способам и средствам защиты информации техническими сред-
ствами. Принципы системного анализа проблем инженерно-технической защиты инфор-
мации. Классификация способов и средств защиты информации. 

  

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 2. Теоретические основы инженерно-технической защиты информации  ПК 3.1, 3.2, 
ОК 01-11 

Тема 2.1. Инфор-
мация              как предмет 

защиты 

Содержание 2  
Особенности информации как предмета защиты. Свойства информации. Виды, источни-
ки и носители защищаемой информации. Демаскирующие признаки объектов наблюде-
ния, сигналов и веществ. Понятие об опасном сигнале. Источники опасных сигналов. Ос-
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новные и вспомогательные технические  средства и системы. Основные руководящие, 
нормативные и методические документы по защите информации и противодействию 
технической разведке. 
Лабораторные работы Не предусмотрено  
Практические занятия 6  
1  Содержательный анализ основных руководящих, нормативных и методических доку-

ментов по защите информации и противодействию технической разведке. 
  

Тема 2.2. Техниче-
ские каналы утечки 

информации 

Содержание 2  
Понятие и особенности утечки информации. Структура канала утечки информации. Клас-
сификация существующих физических полей и технических каналов утечки информации. 
Характеристика каналов утечки информации. Оптические, акустические, радиоэлектрон-
ные и материально-вещественные каналы утечки информации, их характеристика. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 8  
2 Изучение устройств обнаружения и локализации закладных устройств для снятия ин-

формации 
  

3 Тестирование шлейфовых  линий для обнаружения несанкционированных подключе-
ний 

  

Тема 2.3. Методы 
и средства техни-
ческой разведки 

Содержание 2  
Классификация технических средств разведки. Методы и средства технической разведки. 
Средства несанкционированного доступа к информации. Средства и возможности оптиче-
ской разведки. Средства дистанционного съема информации. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 28  
4 Изучение, диагностика отказов и практическое использование объемного датчика 

движения 
  

5 Изучение, диагностика отказов датчика охраны границ объекта и его практическое ис-
пользование 

  

6 Изучение автомобильной сигнализации   
7 Устройство кодового замка, диагностика отказов и восстановление работоспособно-

сти. 
  

8 Изучение системы охранно- пожарной сигнализации и ее практическое применение.   
9 Изучение устройства контроля и ограничения доступа.   
10 Система видеонаблюдения и ее практическое использование   

Тема 3. Физические основы технической защиты информации  ПК 3.1, 3.2, 
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ОК 01-11 
Тема 3.1. Физиче-

ские основы утечки 
информации по ка-

налам побочных 
электромагнитных 

излучений и наводок 

Содержание 4  
Физические основы побочных электромагнитных излучений и наводок. Акустоэлектри-
ческие преобразования. Паразитная генерация радиоэлектронных средств. Виды пара-
зитных связей и наводок. Физические явления, вызывающие утечку информации по це-
пям электропитания и заземления. Номенклатура и характеристика аппаратуры, исполь-
зуемой для измерения параметров побочных электромагнитных излучений и наводок, 
параметров фоновых шумов и физических полей 

  

Лабораторные работы Не предусмотрено  
Практические занятия 4  
11  Измерение параметров физических полей   

Тема 3.2. Физиче-
ские процессы при 
подавлении опас-

ных сигналов 

Содержание 2  
Скрытие речевой информации в каналах связи. Подавление опасных сигналов акустоэлек-
трических преобразований. Экранирование. Зашумление. 

  

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 4. Системы защиты от утечки информации  ПК 3.1, 3.2, 
ОК 01-11 

Тема 4.1. Системы 
защиты от утечки 

информации по 
акустическому ка-

налу 

Содержание 2  
Технические средства акустической разведки. Непосредственное подслушивание звуко-
вой информации. Прослушивание информации направленными микрофонами. Система 
защиты от утечки по акустическому каналу. Номенклатура применяемых средств защиты 
информации от несанкционированной утечки по акустическому каналу. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 4  
12  Защита от утечки по акустическому каналу   

Тема 4.2. Системы за-
щиты от утечки ин-

формации по провод-
ному каналу 

Содержание 2  
Принцип работы микрофона и телефона. Использование коммуникаций в качестве соеди-
нительных проводов. Негласная запись информации на диктофоны. Системы защиты от 
диктофонов. Номенклатура применяемых средств защиты информации от несанкциониро-
ванной утечки по проводному каналу. 

  

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 4.3. Системы за- Содержание 2  
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щиты от утечки ин-
формации по вибраци-

онному каналу 

Электронные стетоскопы. Лазерные системы подслушивания. Гидроакустические преобра-
зователи. Системы защиты информации от утечки по вибрационному каналу. Номенкла-
тура применяемых средств защиты информации от несанкционированной утечки по вибра-
ционному каналу. 

  

Лабораторные работы Не предусмотрено  

Практические занятия 4  
13  Защита от утечки по виброакустическому каналу   

Тема 4.4.  
Системы защиты от 
утечки информации 
по электромагнитно-

му                        каналу 

Содержание 2  
Прослушивание информации от радиотелефонов. Прослушивание информации от рабо-
тающей аппаратуры. Прослушивание информации от радиозакладок. Приемники инфор-
мации с радиозакладок. Прослушивание информации о пассивных закладок. Системы за-
щиты от утечки по электромагнитному каналу. Номенклатура применяемых средств за-
щиты информации от несанкционированной утечки по электромагнитному каналу. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 8  
14  Определение каналов утечки ПЭМИН   
15 Защита от утечки по цепям электропитания и заземления   

Тема 4.5. Системы 
защиты от утечки 

информации по теле-
фонному каналу 

Содержание 2  
Контактный и бесконтактный методы съема информации за счет непосредственного под-
ключения к телефонной линии. Использование микрофона телефонного аппарата при по-
ложенной телефонной трубке. Утечка информации по сотовым цепям связи. Номенкла-
тура применяемых средств защиты информации от несанкционированной утечки по те-
лефонному каналу. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 4  
16  Защита от утечки по телефонному каналу   

Тема 4.6. Системы 
защиты от утечки 

информации по элек-
тросетевому каналу 

Содержание 2  
Низкочастотное устройство съема информации. Высокочастотное устройство 
съема информации. Номенклатура применяемых средств защиты информации от 
несанкционированной утечки по электросетевому каналу. 

  

Лабораторные работы Не предусмотрено  

Практические занятия 4  
17  Защита от утечки по электросетевому каналу   
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Тема 4.7. Системы 
защиты от утеч-
ки информации 
по оптическому 

каналу 

Содержание 2  
Телевизионные системы наблюдения. Приборы ночного видения. Системы защиты ин-
формации по оптическому каналу. 

  

Лабораторные работы Не предусмотрено  

Практические занятия 4  
18  Защита от утечки по оптическому каналу   

Тема 5. Применение и эксплуатация технических средств защиты информации  ПК 3.1, 3.2, 
ОК 01-11 

Тема 5.1. Приме-
нение                технических 

средств защиты 
информации 

Содержание 4  
Технические средства для уничтожения информации и носителей информации, порядок 
применения. Порядок применения технических средств защиты информации в условиях 
применения мобильных устройств обработки и передачи данных. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 10  
19  Проведение измерений параметров побочных электромагнитных излучений и наводок, 

создаваемых техническими средствами защиты информации, при проведении аттеста-
ции объектов. 

  

20 Проведение измерений параметров фоновых шумов и физических полей, создаваемых 
техническими средствами защиты информации. 

  

Тема 5.2. Эксплуа-
тация технических 

средств защиты ин-
формации 

Содержание 2  
Этапы эксплуатации технических средств защиты информации. Виды, содержание и поря-
док проведения технического обслуживания средств защиты информации. 

  

Практические занятия 14  
21. Установка и настройка технических средств защиты информации   
22 Диагностика, устранение отказов и восстановление работоспособности технических 

средств защиты информации. 
  

23 Организация ремонта технических средств защиты информации   
24 Проведение аттестации объектов информатизации.   

Самостоятельная работа  
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к 
параграфам, главам учебных пособий, составленным преподавателем) 
Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление 
практических работ, отчетов к их защите. 

 
 
4 

 

Консультации 6  
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Промежуточная аттестация по МДК.03.01 6  
Раздел 2. Применение инженерно-технических средств физической защиты объектов информатизации   
МДК.03.02 Инженерно-технические средства физической защиты объектов информатизации   
Тема 1. Построение и основные характеристики инженерно-технических средств физической защиты  ПК 3.3, 3.4, 

ОК 01-11 
Тема 1.1.  Содержание 6  

Цели и задачи физи-
ческой защиты объек-
тов информатизации 

Характеристики потенциально опасных объектов. Содержание и задачи физической 
защиты объектов информатизации. Основные понятия инженерно-технических средств 
физической защиты. Категорирование объектов информатизации. Особенности задач 
охраны различных типов объектов. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 8  
1  Модель нарушителя и возможные пути и способы его проникновения на охраняемый 

объект. 
  

Тема 1.2. Общие 
сведения о комплек-

сах инженерно-
технических средств 
физической защиты 

Содержание 6  
Общие принципы обеспечения безопасности объектов. Жизненный цикл системы физи-
ческой защиты. Принципы построения интегрированных систем охраны. Классификация 
и состав интегрированных систем охраны. Требования к инженерным средствам физиче-
ской защиты. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 8  
2  Рассмотрение инженерных конструкций, применяемые для предотвращения проник-

новения злоумышленника к источникам информации. 
  

Тема 2. Основные компоненты комплекса инженерно-технических средств физической защиты  ПК 3.3, 3.4, 
ОК 01-11 

Тема 2.1 Система 
обнаружения ком-
плекса инженерно-

технических средств 
физической защиты 

Содержание 6  
Информационные основы построения системы охранной сигнализации. Назначение, 
классификация технических средств обнаружения. Построение систем обеспечения 
безопасности объекта. Периметровые средства обнаружения: назначение, устрой-
ство, принцип действия. Объектовые средства обнаружения: назначение, устройство, 
принцип действия. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 10  
3  Монтаж датчиков пожарной и охранной сигнализации   
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Тема 2.2. Система 
контроля и управ-

ления доступом 

Содержание 6  
Место системы контроля и управления доступом (СКУД) в системе обеспечения инфор-
мационной безопасности. Особенности построения и размещения СКУД. Структура и 
состав СКУД. Периферийное оборудование и носители информации в СКУД. Основы 
построения и принципы функционирования СКУД. Классификация средств управления 
доступом. Средства идентификации и аутентификации. Методы удостоверения лично-
сти, применяемые в СКУД. Обнаружение металлических предметов и радиоактивных 
веществ. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 10  
4  Рассмотрение принципов устройства, работы и применения аппаратных средств 

аутентификации пользователя 
  

5 Рассмотрение принципов устройства, работы и применения средств контроля доступа   
Тема 2.3.  

Система                  телевизион-
ного наблюдения 

Содержание 4  
Аналоговые и цифровые системы видеонаблюдения. Назначение системы телевизионного 
наблюдения. Состав системы телевизионного наблюдения. Видеокамеры. Объективы. 
Термокожухи. Поворотные системы. Инфракрасные осветители. Детекторы движения. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 8  
6 Рассмотрение принципов устройства, работы и применения средств видеонаблюдения.   

Тема 2.4. Система сбо-
ра, обработки, отобра-
жения и документиро-

вания информации 

Содержание 4  
Классификация системы сбора и обработки информации. Схема функционирования 
системы сбора и обработки информации. Варианты структур построения системы 
сбора и обработки информации. Устройства отображения и документирования ин-
формации. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 8  
7  Рассмотрение принципов устройства, работы и применения системы сбора и обработ-

ки информации. 
  

Тема 2.5 Система                воз-
действия 

Содержание 2  
Назначение и классификация технических средств воздействия.   
Лабораторные работы Не предусмотрено  
Практические занятия 8  
8. Определение основных показателей технических средств воздействия   
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Тема 3. Применение и эксплуатация инженерно-технических средств физической защиты  ПК 3.3, 3.4, 
ОК 01-11 

Тема 3.1 Примене-
ние инженерно-

технических средств 
физической защиты 

Содержание 4  
Периметровые и объектовые средства обнаружения, порядок применения. Работа с пери-
ферийным оборудованием системы контроля и управления доступом. Особенности орга-
низации пропускного режима на КПП. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 18  
9 Управление системой телевизионного наблюдения с автоматизированного рабочего 

места. 
  

10 Порядок применения устройств отображения и документирования информации.   
11 Управление системой воздействия   

Тема 3.2. Эксплуата-
ция инженерно-

технических средств 
физической защиты 

Содержание 2  
Этапы эксплуатации. Виды, содержание и порядок проведения технического обслужива-
ния инженерно- технических средств физической защиты. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 12  

12 Установка и настройка периметровых и объектовых технических средств обнаруже-
ния, периферийного оборудования системы телевизионного наблюдения. 

  

13 Диагностика, устранение отказов и восстановление работоспособности технических 
средств физической защиты. 

  

14 Организация ремонта технических средств физической защиты.   

Курсовой проект  30  
Примерная тематика курсового проекта (работы) 

1. Расчет основных показателей качества системы охранной сигнализации объекта информатизации. 
2. Выбор варианта структуры построения системы сбора и обработки информации объекта информатизации. 
3. Построение системы обеспечения безопасности объекта информатизации с заданными показателями каче-

ства. 

 

Самостоятельная работа при изучении МДК.03.02 
− Изучение основных операций проведения технического обслуживания инженерно-технических средств физи-

ческой защиты. 
− Размещение периметровых средств обнаружения на местности. 
− Самостоятельнее изучения порядка допуска субъектов на охраняемые объекты. 

5  
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Консультации 6  
Промежуточная аттестация по МДК.03.02 6  
МДК.03.03 Физические основы защиты информации   
Тема 1. Построение и основные характеристики средств физической защиты  ПК 3.3, 3.4, 

ОК 01-11 
Тема 1.1. Введение. 

Технические каналы 
утечки информации. 
Постановка задачи. 
Физические основы. 

Содержание 10  
Физические процессы построения средств защиты от съема информации. Технические 
средства получения информации. Задачи физических средств ЗИ. 
Защита информации от утечки по техническим каналам. Характеристика технических ка-
налов утечки информации. Каналы утечки информации, обрабатываемой техническими 
средствами приема, обработки, хранения и передачи информации. 
Явления, процессы и действия, выполняемые и существующие при решении задач защиты 
информации от утечки по техническим каналам. 
Характеристики радиоканала передачи информации. Оценка влияния мощности источника 
излучения (передатчика), влияние передающей антенны, влияние приемника (с оценкой 
достижимости характеристик по чувствительности, избирательности и другим), влияние 
приемных антенн. 
Возможности и ограничения методов защиты от утечки информации основанных на элек-
тромагнитном экранировании, на применении генераторов шума. 
Методы обнаружения электромагнитных излучений и источников излучений с применени-
ем широкополосных индикаторов поля, узкополосных сканирующих приемников, анали-
заторов спектра, нелинейных локаторов. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 12  
1 Создание модели ситуаций возникновения утечки информации и описание этих кана-

лов с оценкой их реальности, опасности, дальности действий, требуемых мер по защи-
те 

  

Тема 1.2. Основы 
нормативной базы 
организации защи-
ты информации в 
Российской феде-

рации 

Содержание -  
Лабораторные работы Не предусмотрено  
Практические занятия 6  
2  Изучение Федерального закона от 27.07.2006 N 149-ФЗ (ред. от 02.07.2013) "Об ин-

формации, информационных технологиях и о защите информации" 
  

Тема 1.3. Доктрина Содержание 4  
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информационной без-
опасности Российской 

Федерации. 

Информационная безопасность Российской Федерации. Методы обеспечения информаци-
онной безопасности Российской Федерации. Основные положения государственной поли-
тики обеспечения информационной безопасности РФ и первоочередные мероприятия по ее 
реализации. Организационная основа системы обеспечения информационной безопасности 
РФ 

  

    
 Лабораторные работы Не предусмотрено  
 Практические работы Не предусмотрено  
Консультации 6  
Промежуточная аттестация по МДК.03.03 6  
Учебная практика  
Измерение параметров физических полей. Определение каналов утечки ПЭМИН. 
Проведение измерений параметров фоновых шумов и физических полей, создаваемых техническими средствами 
защиты информации. 
Установка и настройка технических средств защиты информации. 
Проведение измерений параметров побочных электромагнитных излучений и наводок. Проведение аттестации объ-
ектов информатизации. 
Монтаж различных типов датчиков. 
Проектирование установки системы пожарно-охранной сигнализации по заданию и ее реализация. 
Применение промышленных осциллографов, частотомеров и генераторов и другого оборудования для защиты ин-
формации. Рассмотрение системы контроля и управления доступом. 
Рассмотрение принципов работы системы видеонаблюдения и ее проектирование. Рассмотрение датчиков перимет-
ра, их принципов работы. 
Выполнение звукоизоляции помещений системы зашумления. Реализация защиты от утечки по цепям электропи-
тания и заземления. 
Разработка организационных и технических мероприятий по заданию преподавателя; 
Разработка основной документации по инженерно-технической защите информации. 

108  

Производственная практика профессионального модуля    
Виды работ 
1. Участие в монтаже, обслуживании и эксплуатации технических средств защиты информации; 
2. Участие в монтаже, обслуживании и эксплуатации средств охраны и безопасности, инженерной защиты и тех-

нической охраны объектов, систем видеонаблюдения; 
3. Участие в монтаже, обслуживании и эксплуатации средств защиты информации от несанкционированного 

 
 

144 
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съёма и утечки по техническим каналам; 
4. Применение нормативно правовых актов, нормативных методических документов по обеспечению защиты 

информации техническими средствами. 

  

Экзамен (квалификационный) по профессиональному модулю 6  
Всего 631  
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5. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

4.1 Требования к минимальному материально-техническому обеспечению 
 

Реализация программы ПМ.03 Защита информации техническими средствами требует 
наличия учебных кабинетов – лекционные аудитории с мультимедийным оборудованием; лабора-
тории «информационных технологий, программирования и баз данных, сетей и систем передачи 
информации, программных и программно-аппаратных средств защиты информации». 

Оборудование учебного кабинета и рабочих мест кабинета – лекционная аудитория: поса-
дочных мест – не менее 26, рабочее место преподавателя, проектор, персональный компьютер, ин-
терактивная доска, комплект презентаций. 

Оборудование лаборатории «информационных технологий, программирования и баз дан-
ных, сетей и систем передачи информации, программных и программно-аппаратных средств за-
щиты информации» и рабочих мест лаборатории: 

1) рабочие места студентов, оборудованные персональными компьютерами; 
2) лабораторные учебные макеты; 
3) аппаратные средства аутентификации пользователя; 
4) средства защиты информации от утечки по акустическому (виброаккустическому) 

каналу и каналу побочных электромагнитных излучений и наводок; 
5) средства измерения параметров физических полей; 
6) стенд физической защиты объектов информатизации, оснащенными средствами 

контроля доступа, системами видеонаблюдения и охраны объектов; 
7) рабочее место преподавателя; 
8) учебно-методическое обеспечение модуля; 
9) интерактивная доска, комплект презентаций. 
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4.2 Информационное обеспечение обучения (перечень рекомендуемых учебных изданий, Интер-

нет-ресурсов, дополнительной литературы) 
Основные источники 

Для преподавателей 
1. Зайцев А.П., Мещеряков Р.В., Шелупанов А.А. Технические средства и методы защиты 

информации. 7-е изд., испр. 2014. 
2. Пеньков Т.С. Основы построения технических систем охраны периметров. Учебное 

пособие. — М. 2015. 
3. Новиков В.К. Организационное и правовое обеспечение информационной безопасности: 

В 2-х частях. Часть 2. Организационное обеспечение информационной безопасности: учеб. посо-
бие. – М.: МИЭТ, 2013. – 172 с. 

4. Организационно-правовое обеспечение информационной безопасности: учеб. пособие 
для студ. учреждений сред. проф. образования/ Е.Б. Белов, В.Н. Пржегорлинский. – М.: Изда-
тельский центр «Академия», 2017. – 336с 

5. Иванов М.А., Чугунков И.В. Криптографические методы защиты информации в ком-
пьютерных системах и сетях. Учебное пособие - Москва: МИФИ, 2012.- 400 с. Рекомендовано 
УМО «Ядерные физика и технологии» в качестве учебного пособия для студентов высших учеб-
ных заведений. 

6. В.П. Мельников, С.А. Клейменов, А.М. Петраков: Информационная безопасность и 
защита информации М.: Академия, - 336 с. – 2012 

7. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Изд-во: ДМК 
Пресс, - 2012 

8. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими 
средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 с. 

 
Для студентов 

1. Зайцев А.П., Мещеряков Р.В., Шелупанов А.А. Технические средства и методы защиты 
информации. 7-е изд., испр. 2014. 

2. Пеньков Т.С. Основы построения технических систем охраны периметров. Учебное 
пособие. — М. 2015. 

3. Новиков В.К. Организационное и правовое обеспечение информационной безопасности: 
В 2-х частях. Часть 2. Организационное обеспечение информационной безопасности: учеб. посо-
бие. – М.: МИЭТ, 2013. – 172 с. 

4. Организационно-правовое обеспечение информационной безопасности: учеб. пособие 
для студ. учреждений сред. проф. образования/ Е.Б. Белов, В.Н. Пржегорлинский. – М.: Изда-
тельский центр «Академия», 2017. – 336с 

5. Иванов М.А., Чугунков И.В. Криптографические методы защиты информации в ком-
пьютерных системах и сетях. Учебное пособие - Москва: МИФИ, 2012.- 400 с. Рекомендовано 
УМО «Ядерные физика и технологии» в качестве учебного пособия для студентов высших учеб-
ных заведений. 

6. В.П. Мельников, С.А. Клейменов, А.М. Петраков: Информационная безопасность и 
защита информации М.: Академия, - 336 с. – 2012 

7. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Изд-во: ДМК 
Пресс, - 2012 

8. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими 
средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 с. 

http://www.techbook.ru/book_list.php?str_author=%D0%97%D0%B0%D0%B9%D1%86%D0%B5%D0%B2%20%D0%90.%D0%9F
http://www.techbook.ru/book_list.php?str_author=%D0%97%D0%B0%D0%B9%D1%86%D0%B5%D0%B2%20%D0%90.%D0%9F
http://www.techbook.ru/book_list.php?str_author=%D0%A8%D0%B5%D0%BB%D1%83%D0%BF%D0%B0%D0%BD%D0%BE%D0%B2%20%D0%90.%D0%90
http://www.twirpx.com/file/1585397/
http://www.iqlib.ru/search/author.visp?name=%D0%98%D0%B2%D0%B0%D0%BD%D0%BE%D0%B2%20%D0%9C.%D0%90
http://www.iqlib.ru/search/author.visp?name=%D0%A7%D1%83%D0%B3%D1%83%D0%BD%D0%BA%D0%BE%D0%B2%20%D0%98.%D0%92
http://www.iqlib.ru/publishers/publisher/2E8D62D948D8454A81119C1E552F17DE
http://www.techbook.ru/book_list.php?str_author=%D0%97%D0%B0%D0%B9%D1%86%D0%B5%D0%B2%20%D0%90.%D0%9F
http://www.techbook.ru/book_list.php?str_author=%D0%97%D0%B0%D0%B9%D1%86%D0%B5%D0%B2%20%D0%90.%D0%9F
http://www.techbook.ru/book_list.php?str_author=%D0%A8%D0%B5%D0%BB%D1%83%D0%BF%D0%B0%D0%BD%D0%BE%D0%B2%20%D0%90.%D0%90
http://www.twirpx.com/file/1585397/
http://www.iqlib.ru/search/author.visp?name=%D0%98%D0%B2%D0%B0%D0%BD%D0%BE%D0%B2%20%D0%9C.%D0%90
http://www.iqlib.ru/search/author.visp?name=%D0%A7%D1%83%D0%B3%D1%83%D0%BD%D0%BA%D0%BE%D0%B2%20%D0%98.%D0%92
http://www.iqlib.ru/publishers/publisher/2E8D62D948D8454A81119C1E552F17DE
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Дополнительные источники 
Для преподавателей 

1. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных 
технологиях и о защите информации». 

2. Сборник временных методик оценки защищенности конфиденциальной информации от 
утечки по техническим каналам. Утвержден Гостехкомиссией России, 2002. 

3. Требования о защите информации, не составляющей государственную тайну, содержа-
щейся в государственных информационных системах. Утверждены приказом ФСТЭК России от 11 
февраля 2013 г. № 17. 

4. Меры защиты информации в государственных информационных системах. Утверждены 
ФСТЭК России 11 февраля 2014 г. 

5. Методические рекомендации по технической защите информации, составляющей ком-
мерческую тайну. Утверждены ФСТЭК России 25 декабря 2006 г. 

в) программное обеспечение: специализированное программное обеспечение для проверки 
защищенности помещений от утечки информации по акустическому и виброакустическому кана-
лам, специальных исследований средств вычислительной техники; 

г) базы данных, информационно-справочные   и   поисковые   системы:   www.fstec.ru; 
www.gost.ru/wps/portal/tk362. 
 

Для студентов 
1. Информационно-справочная система по документам в области технической защиты ин-

формации www.fstec.ru 
2. Образовательные порталы по различным направлениям образования и тематике 

http://depobr.gov35.ru/ 
3. Справочно-правовая система «Консультант Плюс» www.consultant.ru 
4. Справочно-правовая система «Гарант» » www.garant.ru 
5. Федеральный портал «Российское образование www.edu.ru 
6. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации». 
7. Сборник временных методик оценки защищенности конфиденциальной информации от 

утечки по техническим каналам. Утвержден Гостехкомиссией России, 2002. 
8. Требования о защите информации, не составляющей государственную тайну, содержа-

щейся в государственных информационных системах. Утверждены приказом ФСТЭК России от 11 
февраля 2013 г. № 17. 

9. Меры защиты информации в государственных информационных системах. Утверждены 
ФСТЭК России 11 февраля 2014 г. 

http://www.gost.ru/wps/portal/tk362
http://www.fstec.ru/
http://depobr.gov35.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://www.edu.ru/
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4.3 Общие требования к организации образовательного процесса 
 

Освоение ПМ 03 Защита информации техническими средствами производится в соот-

ветствии с учебным планом по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем и календарным графиком, утвержденным директором ОО.  

График освоения ПМ 03 Защита  информации техническими средствами предполагает 

последовательное освоение МДК 03.01 Техническая защита информации, МДК 03.02 Инженерно-

технические средства физической защиты объектов информатизации, МДК 03.03 Физические основы 

защиты информации, включающих в себя как теоретические, так и практические занятия.  

Освоению ПМ 03  Защита информации техническими средствами предшествует обяза-

тельное изучение учебных дисциплин ОП.02 Организационно-правовое обеспечение информационной 

безопасности. 

В процессе освоения ПМ 03 Защита информации техническими средствами предполагает-

ся проведение текущего контроля знаний, умений у обучающихся. Выполнение практических занятий 

работ является обязательной для всех обучающихся. Наличие оценок по практическим занятиям (ПЗ) 

является для каждого студента обязательным. В случае отсутствия оценок за ПЗ студент не допускает-

ся до сдачи квалификационного экзамена по ПМ. 

С целью оказания помощи обучающимся при освоении теоретического и практического материа-

ла, выполнения самостоятельной работы разрабатываются учебно-методические комплексы для сту-

дентов (кейсы студентов). 

С целью методического обеспечения прохождения учебной и/или производственной практики 

(далее - УП/ПП), выполнения курсового проекта/курсовой работы разрабатываются методические ре-

комендации для студентов по выполнению КР/КП, прохождению УП/ПП. 

При освоении ПМ консультации проводятся согласно графика проведения консультаций. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
 

Результаты 
(освоенные профессио-
нальные и общие ком-

петенции) 

Основные показатели оценки 
результата 

Формы и методы 
контроля и оценки 

ПК 3.1 Осуществлять 
установку, монтаж, 
настройку и техниче-
ское обслуживание 
технических средств 
защиты информации в 
соответствии с требо-
ваниями эксплуатаци-
онной документации 

Демонстрировать умения и 
практические навыки в уста-
новке, монтаже, настройке и 
проведении технического об-
служивания технических 
средств защиты информации в 
соответствии с требованиями 
эксплуатационной документа-
ции 

Фронтальный опрос, беседа, экза-
мен квалификационный,  эксперт-
ное наблюдение выполнения 
практических работ, оценка реше-
ния ситуационных задач, оценка 
процесса и результатов выполне-
ния видов работ на практике 

ПК 3.2 Осуществлять 
эксплуатацию техни-
ческих средств защи-
ты информации в со-
ответствии с требова-
ниями эксплуатаци-
онной документации 

Проявлять умения и практиче-
ского опыта в эксплуатации 
технических средств защиты 
информации в соответствии с 
требованиями эксплуатацион-
ной документации 

Фронтальный опрос, беседа, экза-
мен квалификационный,  эксперт-
ное наблюдение выполнения 
практических работ, оценка реше-
ния ситуационных задач, оценка 
процесса и результатов выполне-
ния видов работ на практике 

ПК 3.3. Осуществлять 
измерение параметров 
побочных электро-
магнитных излучений 
и наводок (ПЭМИН), 
создаваемых техниче-
скими средствами об-
работки информации 
ограниченного досту-
па 

Проводить работы по изме-
рению параметров побочных 
электромагнитных излуче-
ний и наводок (ПЭМИН), 
создаваемых техническими 
средствами обработки ин-
формации ограниченного 
доступа 

Фронтальный опрос, беседа, экза-
мен квалификационный, эксперт-
ное наблюдение выполнения 
практических работ, оценка реше-
ния ситуационных задач, оценка 
процесса и результатов выполне-
ния видов работ на практике 

ПК 3.4 Осуществлять 
измерение параметров 
техническими средства-
ми защиты информации 

Проводить самостоятельные 
измерения техническими сред-
ствами защиты информации 

Фронтальный опрос, беседа, экза-
мен квалификационный, эксперт-
ное наблюдение выполнения 
практических работ, оценка реше-
ния ситуационных задач, оценка 
процесса и результатов выполне-
ния видов работ на практике 
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ПК 3.5 Организовывать 
отдельные работы по 

Проявлять знания в выборе спо-
собов решения задач по инфор-
матизации 

Фронтальный опрос, беседа, экзамен 
квалификационный, экспертное 
наблюдение выполнения практиче-
ских работ, оценка решения ситуа-
ционных задач, оценка процесса и 
результатов выполнения видов работ 
на практике 
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6. ЛИСТ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ,  

ВНЕСЁННЫХ В РАБОЧУЮ ПРОГРАММУ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

№ 
п/п 

Дата внесения 
изменения 

Внесённые изменения №  
страницы 
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7. ЛИСТ АКТУАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ 

Дата  актуали-
зации 

Результаты актуализации ФИО и подпись лица, ответ-
ственного за актуализацию 
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ПРИЛОЖЕНИЕ 1 
к рабочей программе ПМ 

ПМ.03 Защита информации техническими средствами 
 

ПЛАНИРОВАНИЕ УЧЕБНЫХ ЗАНЯТИЙ С ИСПОЛЬЗОВАНИЕМ АКТИВ-
НЫХ И ИНТЕРАКТИВНЫХ ФОРМ И МЕТОДОВ ОБУЧЕНИЯ  

 
№ 
п/п 

 
Тема учебного занятия 

Активные и ин-
терактивные 

формы и методы 
обучения 

Код формиру-
емых компе-

тенций 

1. Предмет и задачи технической защиты 
информации. 

Урок презентация ОК 02-04, ПК 3.1 

2. Классификация технических средств разведки. семинар ОК 05, ПК 3.1 
3. Контактный и бесконтактный методы съема 

информации за счет непосредственного 
подключения к телефонной линии. 

Решение 
практической 
задачи 

ПК 3.3, ОК 02, ОК 
09 

4. Классификация системы сбора и обработки 
информации. 

Работа в м/группах ПК 3.3, ОК 02, ОК 
09 

5. Виды, содержание и порядок проведения 
технического обслуживания инженерно- 
технических средств физической защиты. 

Урок с элементами 
проблемного 
обучения 

ОК 01-ОК 05, ПК 
3.2 
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ПРИЛОЖЕНИЕ 2 
к рабочей программе профессионального модуля основной части ФГОС СПО 

 
Ведомость соотнесения требований профессионального стандарта по профессии  

06.030 «Специалист по защите информации в телекоммуникационных системах и сетях», 5 уровень квалификации и ФГОС СПО  
по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем 

 
Обобщенная трудовая функция 

(ПРОФЕССИОНАЛЬНЫЙ  
СТАНДАРТ) 

Вид профессиональной деятельности 
(ФГОС СПО) 

Формулировка ОТФ: Выполнение комплекса мер по обеспечению 
функционирования СССЭ (за исключением сетей связи специального 
назначения) и средств их защиты от НСД 

Формулировка ВПД: Защита информации техническими средствами 

Трудовые функции ПК 

Техническое обслуживание СССЭ, а также программных, программно-
аппаратных (в том числе криптографических) и технических средств и 
систем их защиты от НСД 

ПК 3.1, ПК 3.2, ПК 3.3, ПК 3.4, ПК 3.5.  
 

 
Результаты, за-

явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

Техническое об-
служивание 
СССЭ, а также 
программных, 
программно-
аппаратных (в том 
числе криптогра-
фических) и тех-
нических средств 
и систем их защи-
ты от НСД 

 
ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств 
защиты информации в соответствии с требованиями эксплуатационной документации. 
ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии с требова-
ниями эксплуатационной документации. 
ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наводок, создава-
емых техническими средствами обработки информации ограниченного доступа. 
ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, создаваемых 
техническими средствами защиты информации. 
ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации. 
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

Трудовые дей-
ствия 

 Практический опыт  Задания на практику Самостоятельная 
работа 

Диагностика 
СССЭ штатными 
средствами в це-
лях принятия ре-
шения о направле-
нии в ремонт изго-
товителем или 
своими силами 
 
Диагностика про-
граммно-
аппаратных (в том 
числе криптогра-
фических) и тех-
нических средств 
и систем защиты 
СССЭ от НСД 
штатными сред-
ствами в целях 
принятия решения 
о направлении в 
ремонт изготови-
телем или своими 
силами 
 
 
 
Выполнение 

 Технического обслу-
живания технических 
средств защиты ин-
формации; 
 
 
 
установки, монтажа и 
настройки техниче-
ских средств защиты 
информации; примене-
ния основных типов 
технических средств 
защиты информации;  
 
 
 
 
 
 
участия в мониторин-
ге эффективности 
технических средств 
защиты  информации; 
 
 
 
установки, монтажа и 

Измерение параметров физических полей. Определение 
каналов утечки ПЭМИН. 
Проведение измерений параметров фоновых шумов и фи-
зических полей, создаваемых техническими средствами 
защиты информации. 
Установка и настройка технических средств защиты ин-
формации. 
Проведение измерений параметров побочных электромаг-
нитных излучений и наводок. 
 Проведение аттестации объектов информатизации. 
Монтаж различных типов датчиков. 
Проектирование установки системы пожарно-охранной 
сигнализации по заданию и ее реализация. 
Применение промышленных осциллографов, частотомеров 
и генераторов, и другого оборудования для защиты ин-
формации. Рассмотрение системы контроля и управления 
доступом. 
Рассмотрение принципов работы системы видеонаблюде-
ния и ее проектирование. Рассмотрение датчиков перимет-
ра, их принципов работы. 
Выполнение звукоизоляции помещений системы зашумле-
ния. Реализация защиты от утечки по цепям электропита-
ния и заземления. 
Разработка основной документации по инженерно-
технической защите информации. 

− Изучение ос-
новных операций 
проведения техни-
ческого обслужи-
вания инженерно-
технических 
средств физиче-
ской защиты. 

− Размещение 
периметровых 
средств обнаруже-
ния на местности. 
Самостоятельнее 
изучения порядка 
допуска субъектов 
на охраняемые объ-
екты. 
Систематическая 
проработка кон-
спектов занятий, 
учебной и специ-
альной техниче-
ской литературы 
(по вопросам к па-
раграфам, главам 
учебных пособий, 
составленным пре-
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

предусмотренных 
регламентом опе-
раций по техниче-
скому обслужива-
нию средств и си-
стем защиты 
СССЭ от НСД 
 
 
Обновление в со-
ответствии с ре-
гламентом эксплу-
атации программ-
ных компонентов 
СССЭ, программ-
ных, программно-
аппаратных (в том 
числе криптогра-
фических) средств 
и систем защиты 
СССЭ от НСД 
 
 
Устранение неис-
правностей СССЭ, 
а также программ-
но-аппаратных (в 
том числе крипто-
графических) и 
технических 

настройки, техниче-
ского обслуживания, 
диагностики, устра-
нения отказов и не-
исправностей, вос-
становления работо-
способности инже-
нерно-технических 
средств физической       
защиты;  
 

диагностики, устране-
ния          
проведения измере-
ний параметров 
ПЭМИН, создавае-
мых техническими 
средствами обработки 
информации при ат-
тестации объектов 
информатизации, для 
которой установлен 
режим конфиденци-
альности, при атте-
стации объектов ин-
форматизации по тре-
бованиям безопасно-
сти информации; 
 
 

подавателем) 
Подготовка к прак-
тическим работам с 
использованием ме-
тодических реко-
мендаций препода-
вателя, оформление 
практических работ, 
отчетов к их защи-
те. 
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

средств и систем 
защиты СССЭ от 
НСД своими сила-
ми, если это до-
пускается техни-
ческой документа-
цией 
 
 
 
 
 
 
 
 
 
 
 
Направление в ре-
монт и прием из 
ремонта сторон-
ними организаци-
ями СССЭ, а также 
программно-
аппаратных (в том 
числе криптогра-
фических) и тех-
нических средств 
и систем защиты 
СССЭ от НСД 

проведения измере-
ний параметров фо-
новых шумов, а также 
физических полей, со-
здаваемых техниче-
скими средствами за-
щиты информации; 
 
 

 
 
 
выявления технических 
каналов утечки инфор-
мации; 
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

 
 
Ведение эксплуа-
тационной доку-
ментации СССЭ, а 
также программ-
ных, программно-
аппаратных (в том 
числе криптогра-
фических) и тех-
нических средств 
и систем защиты 
СССЭ от НСД 

Необходимые 
умения 

 Умение  Практические задания 

Обнаруживать не-
исправности 
СССЭ, а также 
средств и подси-
стем защиты 
СССЭ от НСД со-
гласно техниче-
ской документа-
ции 
 
 
Взаимодейство-
вать с организаци-
ями, осуществля-
ющими гарантий-

Интерпретировать 
пользовательские 
запросы и требова-
ния с точки зрения 
корпоративных 
требований; При-
менять все типы 
конфигураций, 
программные и ап-
паратные обновле-
ния на все типы 
сетевых устройств, 
которые могут 
быть в сетевом 
окружении; 

применять техниче-
ские средства для 
криптографической 
защиты информации 
конфиденциального 
характера; 
применять тех-
нические сред-
ства для уничто-
жения информа-
ции и носителей 
информации; 
применять норматив-
ные правовые акты, 
нормативные мето-

Диагностика, устранение отказов и восстановление работо-
способности технических средств физической 
защиты. 
Защита от утечки по виброакустическому каналу 
Определение каналов утечки ПЭМИН 
Защита от утечки по цепям электропитания и заземления 
Защита от утечки по электросетевому каналу 
Защита от утечки по оптическому каналу 
Установка и настройка технических средств защиты ин-
формации. 
Диагностика, устранение отказов и восстановление работо-
способности технических средств защиты информации. 
Рассмотрение инженерных конструкций, применяемые для 
предотвращения проникновения злоумышленника к источ-
никам информации. 
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

ный и послегаран-
тийный ремонт 
СССЭ, а также 
средств и подси-
стем защиты 
СССЭ от НСД 
 
Проводить работы 
по техническому 
обслуживанию, в 
том числе по об-
новлению версий 
программного 
обеспечения, 
СССЭ, а также 
средств и систем 
защиты СССЭ от 
НСД 
 
 
Устранять неис-
правности СССЭ, 
а также средств и 
подсистем защиты 
СССЭ от НСД, ес-
ли это предусмот-
рено технической 
документацией 

Настраивать сете-
вые устройства; 
Администрирова-
ние автоматизиро-
ванных техниче-
ские средства 
управления и кон-
троля информации 
и информационных 
потоков; Навыки 
системного адми-
нистрирования в 
операционных си-
стемах , Server, 
Linux (Red Hat 
Enterprise Linux, 
CentOS и др.); 
Навыки системного 
администрирова-
ния в защищенных 
операционных си-
стемах (AstraLinux 
и др.); Настройка в 
операционных си-
стемах прав досту-
па в соответствие с 
ролевой и/или ман-
датной моделью; 
Настройка средств 
виртуализации под 

дические документы 
по обеспечению за-
щиты информации 
техническими сред-
ствами; 

применять               
применять средства 

охранной сигнализа-
ции, охранного теле-
видения и систем кон-
троля и управления 
доступом; 
применять инженерно-
технические средства 
физической защиты 
объектов информатиза-
ции 

Рассмотрение принципов устройства, работы и применения 
аппаратных средств аутентификации пользователя 
Рассмотрение принципов устройства, работы и применения 
средств контроля доступа 
Рассмотрение принципов устройства, работы и применения 
средств видеонаблюдения. 
Определение основных показателей технических средств 
воздействия. 
Практическое занятие № 169-172 Управление системой 
воздействия. 
Изучение Федерального закона от 27.07.2006 N 149-ФЗ 
(ред. от 02.07.2013) "Об информации, информационных 
технологиях и о защите информации" 
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

операционными 
системам; Конфи-
гурирование опе-
рационных систем 
для правильного и 
защищенного ис-
пользования 
средств безопасно-
сти, в т.ч. системы 
корпоративной за-
щиты от внутрен-
них угроз.: Уста-
новка серверной 
части системы кор-
поративной защиты 
от внутренних 
угроз; Установка 
СУБД различного 
вида; Установка 
агентской части 
системы корпора-
тивной защиты от 
внутренних угроз; 
Запуск гостевых 
виртуальных ма-
шин и практиче-
ская работа с ними 
с использованием 
современных ги-
первизоров; 
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

Настройка отдель-
ных компонент си-
стемы корпоратив-
ной защиты от 
внутренних угроз и 
системы в целом; 
Использовать до-
полнительные ути-
литы если это 
необходимо; Уметь 
проверять работо-
способность систе-
мы и выявлять не-
исправности, 
устранять пробле-
мы и проводить 
контрольные про-
верки; Подходить к 
проблеме с необхо-
димым уровнем 
уверенности для 
успокоения поль-
зователя в случае 
22 необходимости; 
Уметь сконфигу-
рировать систему, 
чтобы она получа-
ла теневые копии; 
Регулярно прове-
рять результаты 
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

собственной рабо-
ты во избежание 
проблем на после-
дующих этапах; 
Демонстрировать 
уверенность и 
упорство в реше-
нии проблем; 
Быстро узнавать и 
понимать суть не-
исправностей и 
разрешать их в хо-
де самостоятельной 
управляемой рабо-
ты, точно описы-
вать проблему и 
документировать 
её решение; Тща-
тельно расследо-
вать и анализиро-
вать сложные, ком-
плексные ситуации 
и проблемы, при-
менять методики 
поиска неисправ-
ностей; Выбирать и 
принимать диагно-
стирующее ПО и 
инструменты для 
поиска неисправ-
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

ностей; 
Необходимые 

знания 
 Знание  Темы/ЛР 

Организация и со-
держание диагно-
стики и техниче-
ского обслужива-
ния СССЭ, а также 
средств и систем 
защиты СССЭ от 
НСД 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Правила ведения 

Сетевое окруже-
ние; Сетевые про-
токолы; Знать ме-
тоды выявления и 
построения путей 
движения инфор-
мации в организа-
ции; Подходы к 
построению сети и 
как сетевые 
устройства могут 
быть настроены 
для эффективного 
взаимодействия; 
Типы сетевых 
устройств; Разно-
образие операци-
онных систем, их 
возможности с 
точки зрения ис-
пользования поль-
зователями и для 
развёртывания 
компонент систем 
защиты от внут-
ренних угроз; Про-
цесс выбора под-

порядок технического 
обслуживания техни-
ческих средств защи-
ты информации;  
физические основы, 
структуру и условия 
формирования техни-
ческих каналов утеч-
ки информации, спо-
собы их выявления и 
методы оценки опас-
ности, классифика-
цию существующих 
физических полей и 
технических каналов 
утечки информации; 
 
 
 
 
 
номенклатуру при-
меняемых средств 
защиты информации 
от 

несанкционированной 
утечки по техническим 

Концепция инженерно-технической защиты информации 
Теоретические основы инженерно-технической защиты 
информации 
Физические основы технической защиты информации 
Системы защиты от утечки информации 
Применение и эксплуатация технических средств защиты 
информации 
Построение и основные характеристики инженерно-
технических средств физической защиты 
Основные компоненты комплекса инженерно-технических 
средств физической защиты 
Применение и эксплуатация инженерно-технических 
средств физической защиты 
Построение и основные характеристики средств физиче-
ской защиты 
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

эксплуатационной 
документации 
СССЭ, а также 
программных, 
программно-
аппаратных (в том 
числе криптогра-
фических) и тех-
нических средств 
и систем защиты 
СССЭ от НСД 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ходящих драйверов 
и программного 
обеспечения для 
разных типов аппа-
ратных средств и 
операционных си-
стем; Важность 
следования ин-
струкциям и по-
следствия, цену 
пренебрежения 
ими; Меры предо-
сторожности, ре-
комендуемые к 
принятию перед 
установкой ПО или 
обновлением си-
стемы; Этапы 
установки системы 
корпоративной за-
щиты от внутрен-
них угроз; Знать 
отличия различных 
версий систем кор-
поративной защиты 
от внутренних 
угроз; Знать какие 
СУБД поддержи-
ваются системой; 
Знать назначение 

каналам; 
 
номенклатуру при-
меняемых средств 
физической защиты 
объектов 

информатизации. 
 
номенклатуру и ха-
рактеристики аппара-
туры, используемой 
для измерения пара-
метров ПЭМИН, а 
также параметров 
фоновых шумов и фи-
зических полей, со-
здаваемых техниче-
скими средствами 
защиты информации; 
основные принципы 
действия и характе-
ристики технических 
средств физической 
защиты; 
 

 
порядок устранения 
неисправностей тех-
нических средств за-
щиты информации и 
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

 
 
 
 
 
 
 
Методики и прие-
мы ремонта СССЭ, 
а также средств и 
систем защиты 
СССЭ от НСД 

различных компо-
нент версий систем 
корпоративной за-
щиты от внутрен-
них угроз; Знать 
технологии про-
граммной и аппа-
ратной виртуализа-
ции; Знать особен-
ности работы ос-
новных гипервизо-
ров (мониторов 
виртуальных ма-
шин), таких как 
VirtualBox, 
VMWare 
Workstation; Цель 
документирования 
процессов обнов-
ления и установки. 
Важность спокой-
ного и сфокусиро-
ванного подхода к 
решению пробле-
мы; 14,00 21 Зна-
чимость систем 
ИТ-безопасности и 
зависимость поль-
зователей и орга-
низаций от их до-

организации ремонта 
технических средств 
защиты информации; 
методики инструмен-

тального контроля 
эффективности защи-
ты информации, обра-
батываемой средства-
ми вычислительной 
техники на объектах 
информатизации; 
основные способы 
физической защиты 
объектов информати-
зации. 
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Результаты, за-
явленные в про-
фессиональном 

стандарте 

Технические 
требования 

РЧ/ДЭ Образовательные результаты ФГОС СПО по ПМ 

ступности; Попу-
лярные аппаратные 
и программные 
ошибки; Знать раз-
делы системы кор-
поративной без-
опасности, которые 
обычно использует 
системный адми-
нистратор; Анали-
тический и диагно-
стический подходы 
к решению про-
блем; Границы 
собственных зна-
ний, навыков и 
полномочий; Ситу-
ации, требующие 
вмешательства 
службы поддерж-
ки; Стандартное 
время решения 
наиболее популяр-
ных проблем. 
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ПРИЛОЖЕНИЕ 2.2 
к рабочей программе профессионального модуля Защита информации техническими средствами, разработанного на основе профессионального 

стандарта и/или WS, квалификационных требований работодателей 
 

Конвертация трудовых функций ПС, квалификационных требований работодателей и технических требований РЧ/НЧ/ДЭ 
 в образовательные результаты в содержание профессионального модуля Защита информации техническими средствами 

10.02.05 Обеспечение информационной безопасности автоматизированных систем 

06.030 «Специалист по 
защите информации в 

телекоммуникационных 
системах и сетях», 5 уро-

вень квалификации  

Технические 
требования 
РЧ/НЧ/ДЭ 

 

Содержание ПМ «Защита информации техническими средствами» 

Название трудовой 
функции: Техническое 
обслуживание СССЭ, а 
также программных, про-
граммно-аппаратных (в 
том числе криптографиче-
ских) и технических 
средств и систем их защи-
ты от НСД 

Профессиональная компетенция 
 

Осуществлять установку, монтаж, настройку и техническое обслужива-
ние технических средств защиты информации в соответствии с требо-
ваниями эксплуатационной документации, а также проводить обслужи-
вание программных и программно-аппаратных средств и систем защиты 
от НСД. 

Кол-во часов 

Трудовое действие.. 
Диагностика программно-
аппаратных (в том числе 
криптографических) и тех-
нических средств и систем 
защиты СССЭ от НСД 
штатными средствами в 
целях принятия решения о 
направлении в ремонт из-
готовителем или своими 

Установка, конфи-
гурирование и 

устранение неис-
правностей в систе-
ме систем корпора-
тивной защиты от 
внутренних угроз 

Защита техни-
ческими сред-

ствами 
 

Виды работ на практику: 
1. Участие в диагностике программно-
аппаратных средств и систем защиты СССЭ от НСД 
штатными средствами. 

2. Участие в выполнении предусмотренных регла-
ментом операций по техническому обслуживанию 
средств и систем защиты СССЭ от НСД 
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06.030 «Специалист по 
защите информации в 

телекоммуникационных 
системах и сетях», 5 уро-

вень квалификации  

Технические 
требования 
РЧ/НЧ/ДЭ 

 

Содержание ПМ «Защита информации техническими средствами» 

силами 

Выполнение предусмот-
ренных регламентом опе-
раций по техническому об-
служиванию средств и си-
стем защиты СССЭ от 
НСД 

Умение обнаруживать не-
исправности СССЭ, а так-
же средств и подсистем 
защиты СССЭ от НСД со-
гласно технической доку-
ментации 

Применять все типы 
конфигураций, про-
граммные и аппа-
ратные обновления 
на все типы сетевых 
устройств, которые 
могут быть в сете-
вом окружении;  

Настраивать сетевые 
устройства; Адми-
нистрирование ав-
томатизированных 
технические сред-
ства управления и 
контроля информа-
ции и информаци-
онных потоков; 
Навыки системного 
администрирования 

Умение 
обнаружить не-
исправность 
системы 

Тематика практических занятий: 
1. Настройка сетевых устройств. 
2. Администрирование автоматизированных техниче-
ских средств управления и контроля информации и 
информационных потоков. 
3. Работа с операционными системами Linux (Red Hat 
Enterprise Linux, CentOS. 
4. Администрирование в защищенных операционных 
системах. 
5.  Настройка в ОС прав доступа. 
6. Конфигурирование ОС. 
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06.030 «Специалист по 
защите информации в 

телекоммуникационных 
системах и сетях», 5 уро-

вень квалификации  

Технические 
требования 
РЧ/НЧ/ДЭ 

 

Содержание ПМ «Защита информации техническими средствами» 

в операционных си-
стемах , Server, 
Linux (Red Hat 
Enterprise Linux, 
CentOS и др.); 
Навыки системного 
администрирования 
в защищенных опе-
рационных системах 
(AstraLinux и др.); 
Настройка в опера-
ционных системах 
прав доступа в соот-
ветствие с ролевой 
и/или мандатной 
моделью; Настройка 
средств виртуализа-
ции под операцион-
ными системам; 
Конфигурирование 
операционных си-
стем для правильно-
го и защищенного 
использования 
средств безопасно-
сти, в т.ч. системы 
корпоративной за-
щиты от внутренних 
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06.030 «Специалист по 
защите информации в 

телекоммуникационных 
системах и сетях», 5 уро-

вень квалификации  

Технические 
требования 
РЧ/НЧ/ДЭ 

 

Содержание ПМ «Защита информации техническими средствами» 

угроз.: Установка 
серверной части си-
стемы корпоратив-
ной защиты от внут-
ренних угроз; За-
пуск гостевых вир-
туальных машин и 
практическая работа 
с ними с использо-
ванием современ-
ных гипервизоров; 
Настройка отдель-
ных компонент си-
стемы корпоратив-
ной защиты от внут-
ренних угроз и си-
стемы в целом. 

Знание организация и со-
держание диагностики и 
технического обслужива-
ния СССЭ, а также средств 
и систем защиты СССЭ от 
НСД 

Сетевое окружение; 
Сетевые протоколы; 
Подходы к построе-
нию сети и как сете-
вые устройства мо-
гут быть настроены 
для эффективного 
взаимодействия; 
Типы сетевых 
устройств;  

Знание 
технического 
обслуживания и 
средств систем 
защиты СССЭ 
от НСД 

Теоретические темы, ЛР: 
1. Подходы к построению сети 
2. Типы сетевых устройств 
3. Этапы установки системы корпоративной защиты 
от внутренних угроз 
4. Технологии программной и аппаратной виртуали-
зации 
5. Особенности работы основных гипервизоров (мо-
ниторов виртуальных машин), например,  VirtualBox, 
VMWare Workstation. 
6. Программные и аппаратные ошибки 
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06.030 «Специалист по 
защите информации в 

телекоммуникационных 
системах и сетях», 5 уро-

вень квалификации  

Технические 
требования 
РЧ/НЧ/ДЭ 

 

Содержание ПМ «Защита информации техническими средствами» 

Разнообразие опера-
ционных систем, их 
возможности с точ-
ки зрения использо-
вания пользователя-
ми и для развёрты-
вания компонент 
систем защиты от 
внутренних угроз; 
Этапы установки 
системы корпора-
тивной защиты от 
внутренних угроз; 
Знать отличия раз-
личных версий си-
стем корпоративной 
защиты от внутрен-
них угроз; Знать ка-
кие СУБД поддер-
живаются системой; 
Знать назначение 
различных компо-
нент версий систем 
корпоративной за-
щиты от внутренних 
угроз; Знать техно-
логии программной 
и аппаратной вирту-
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06.030 «Специалист по 
защите информации в 

телекоммуникационных 
системах и сетях», 5 уро-

вень квалификации  

Технические 
требования 
РЧ/НЧ/ДЭ 

 

Содержание ПМ «Защита информации техническими средствами» 

ализации; Знать 
особенности работы 
основных гиперви-
зоров (мониторов 
виртуальных ма-
шин), таких как 
VirtualBox, VMWare 
Workstation; Попу-
лярные аппаратные 
и программные 
ошибки; Знать раз-
делы системы кор-
поративной без-
опасности, которые 
обычно использует 
системный админи-
стратор; Аналитиче-
ский и диагностиче-
ский подходы к ре-
шению проблем; 
Границы собствен-
ных знаний, навы-
ков и полномочий. 
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