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I. ПАСПОРТ ПРОГРАММЫ  

ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

1. Область применения программы. 

 

Программа преддипломной практики - является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем в части освоения основных видов 

деятельности (ВД) соответствующих общих (далее ОК) и профессиональных компетенций 

(далее ПК). 

Преддипломная практика является завершающим этапом обучения и проводится после 

прохождения общего гуманитарного и социально-экономического, математического и общего 

естественнонаучного, профессионального, и разделов: учебная практика; производственная 

практика  и промежуточных аттестаций.  

Преддипломная практика направлена на углубление студентом первоначального 

профессионального опыта, развитие общих и профессиональных компетенций, проверку его 

готовности к самостоятельной трудовой деятельности, а также на подготовку к выполнению 

выпускной квалификационной работы (дипломного проекта или дипломной работы) в 

организациях различных организационно-правовых форм (далее - организация). Преддипломная 

практика проводится непрерывно после освоения учебной практики и практики по профилю 

специальности.  

Преддипломная практика способствует дальнейшему развитию практических навыков по 

следующим видам деятельности: обработка информации, разработка, внедрение, адаптация, 

сопровождение программного обеспечения и информационных ресурсов, наладка и 

обслуживание оборудования отраслевой направленности в производственных, обслуживающих, 

торговых организациях, административно-управленческих структур (по отраслям). 

 
1.2. Цели и задачи программы преддипломной практики - требования к результатам 

освоения: 
 

Целью преддипломной практики является обобщение, закрепление и совершенствование в 

производственных условиях знаний, полученных студентами при изучении 

общепрофессиональных и специальных дисциплин; приобретение навыков организаторской 

работы и оперативного управления производственным участком; совершенствование 

практических навыков, приобретенных в процессе учебной и технологической практик; 

ознакомление на производстве с передовыми технологиями, организацией труда и экономикой 

автотранспортных предприятий и дорожно-строительных организаций; сбор и подготовка 



 

материалов к итоговой государственной аттестации в условиях конкретного производства. 

Задачами преддипломной практики являются: 

- закрепление, расширение, углубление и систематизация знаний и умений, полученных при 

изучении дисциплин и профессиональных модулей учебного плана специальности, на основе 

изучения деятельности конкретной организации 

- изучение нормативных и методических материалов, фундаментальной и периодической 

литературы по вопросам, разрабатываемым студентом в ходе дипломного проектирования; 

- сбор, систематизация и обобщение практического материала для использования в работе над 

дипломным проектом, задания для которой выдаются студенту не позднее, чем за две недели до 

начала преддипломной практики. 

- оценка действующей в организации системы управления, учета, анализа и контроля; 

разработка рекомендаций по ее совершенствованию. 

- обобщение и закрепление теоретических знаний, полученных студентами в период обучения, 

формирование практических умений и навыков, приобретение первоначального 

профессионального опыта по профессии; 

-  проверка возможностей самостоятельной работы будущего специалиста в условиях 

конкретного профильного производства; 

- изучение практических и теоретических вопросов, относящихся к теме дипломного проекта; 

- выбор для дипломного проекта оптимальных технических и технологических решений с 

учетом последних достижений науки и техники в области дорожно-строительных машин. 

- На преддипломную практику направляются студенты выпускного курса, не имеющие 

академической задолженности. 

 
  

1.3. Количество часов на освоение программы преддипломной практики 
 

Всего – 144 часа (4 недели). 

Итоговая аттестация проводится за счет времени, отведенного на преддипломную 

практику. 

 
 
 
 
 
 
 
 
 
 



 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ 

ПРЕДДИПЛОМНОЙ ПРАКТИКИ  

Результатом освоения обучающимися рабочей программы преддипломной практики является 

приобретенный практический опыт, сформированные ПК и в соответствии с указанным видом 

профессиональной деятельности: 

3.4.1. Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении: 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с требованиями эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий 

ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

3.4.2. Защита информации в автоматизированных системах программными и программно-

аппаратными средствами: 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных 

средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием программных и 

программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и программно-

аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных 

атак. 

3.4.3. Защита информации техническими средствами: 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических 

средств защиты информации в соответствии с требованиями эксплуатационной документации. 



 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наводок, 

создаваемых техническими средствами обработки информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации. 

 

В процессе освоения ПМ обучающиеся овладевают ОК: 

 
Код Наименование видов деятельности и профессиональных компетенций 
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 
ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья 
в процессе профессиональной деятельности и поддержание необходимого уровня 
физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 
ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 
 
 
 
 
 
 
 
 
 



 

 
 

3. СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ  
 

3.1. Задания на практику 
 

Задание по преддипломной практики разрабатывается на основе темы дипломного проекта 
 

3.2. Содержание преддипломной практики 
 

Наименование разделов, тем Содержание работ производственной практики Объем   
часов 

Раздел 1. Организация 
(предприятие) – база 
прохождения практики 

Инструктаж по прохождению практики и правилам безопасности работы на предприятии 
.Ознакомление с содержанием, видами и порядком выполняемых работ   

6 

Раздел 2. Формирование 
требований 

Обследование объекта и подготовительная работа с экспертами  
Обоснование необходимости создания или модификации ИС в защищенном исполнении  
Формирование требований к пользователям ИС 

18 

Раздел 3. Разработка 
концепции ИС 

Изучение объекта с точки зрения функциональной и организационной структуры  
Изучение объекта с точки зрения организации и содержания документооборота  
Проведение необходимых научно-исследовательских работ  
Разработка вариантов концепции ИС  
Выбор варианта концепции ИС, удовлетворяющего требованиям пользователей 

18 

Раздел 4. Техническое задание Разработка и утверждение плана технического задания на создание или модификацию ИС в 
защищенном исполнении  
Детализация разделов плана технического задания на создание или модификацию ИС в 
защищенном исполнении  
Утверждение технического задания на создание ИС в защищенном исполнении 

24 

Раздел 5.Эскизный проект Обоснование предварительных проектных решений по отдельным частям ИС  
Обоснование предварительных проектных решений по ИС в целом  
 Разработка предварительных проектных решений по отдельным частям ИС в защищенном 
исполнении  
Разработка предварительных проектных решений по ИС в целом  
 Разработка документации на ИС в целом и на ее отдельные части 

24 

Раздел 6. Технический проект 
 
 

Разработка проектных решений по отдельным частям ИС в защищенном исполнении  
Разработка проектных решений по ИС в целом 

24 



 

 
Раздел 7. Рабочая 
документация 

Разработка рабочей документации на внедрение ИС  
Разработка документации по техническому сопровождению ИС в период эксплуатации  
Разработка документации по обучению пользователей работе с ИС  
Формирование справочной интерактивной поддержки ИС  
Создание или адаптация Интернет-ресурса поддержки ИС 

18 

Раздел 8. Обобщение 
материалов по 
преддипломной практике 

Оформление отчетной документации по преддипломной практике 6 

 Дифференцированный зачет  
 Всего 144 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ  
ПРЕДДИПЛОМНОЙ ПРАКТИКИ 

 
4.1. Организация практики 

Преддипломная практика проводится в организациях на основе договоров, 

заключаемых между профессиональными образовательными организациями (далее – 

ПОО) и организациями. 

Сроки проведения практики устанавливаются образовательной организацией в 

соответствии с основной образовательной программой среднего профессионального 

образования. 

Преддипломная практика проводится под непосредственным руководством и 

контролем руководителей производственной практики от организаций и ПОО. 

ПОО осуществляет руководство практикой, контролирует реализацию программы 

практики и условия проведения практики организациями, в том числе требования охраны 

труда, безопасности жизнедеятельности и пожарной безопасности в соответствии с 

правилами и нормами, в том числе отраслевыми, формируют группы в случае применения 

групповых форм проведения практики. 

Направление на практику оформляется распорядительным актом директора или 

иного уполномоченного им лица ПОО с указанием закрепления каждого обучающегося за 

организацией, а также с указанием вида и сроков прохождения практики. 

Продолжительность рабочего дня обучающихся должна соответствовать времени, 

установленному трудовым законодательством Российской Федерации для 

соответствующих категорий работников, но не более 36 академических часов в неделю. 

На период преддипломной практики обучающиеся приказом по 

предприятию/учреждению/организации могут зачисляться на вакантные места, если 

работа соответствует требованиям программы производственной практики, и включаться в 

списочный состав предприятия/учреждения/организации, но не учитываться в их 

среднесписочной численности.  

С момента зачисления обучающихся на рабочие места на них распространяются 

требования стандартов, инструкций, правил и норм охраны труда, правил внутреннего 

трудового распорядка и других норм и правил, действующих на предприятии, 

учреждении, организации по соответствующей специальности и уровню квалификации 

рабочих.  

За время преддипломной практики обучающиеся должны выполнить задания на 

практику в соответствии с данной рабочей программой. 

 



 

4.2. Требования к минимальному материально-техническому обеспечению 

преддипломной практики 

        Преддипломная практика проводится в организациях/предприятиях, оснащенных 

современным оборудованием, использующих современные информационные технологии, 

имеющих лицензию. 

4.3. Информационное обеспечение обучения 

Основные источники: 

1. Батаев, А. В. Операционные системы и среды : учебник. Рек. ФГАУ «ФИРО» / А. В. 

Батаев, Н. Ю. Налютин, С. В. Синицын .— 3-е изд., стер. — М. : Издат. Центр 

«Академия», 2019 .— 272 с.  

2. Костров, Б. В. Сети и системы передачи информации : учебник. Рек. ФГАУ «ФИРО» / 

Б. В. Костров, В. Н. Ручкин .— 2-е изд., перераб. и доп. — М. : Издат. Центр. «Академия», 

2019 .— 288 с.  

3. Скрипник, Д.А. Общие вопросы технической защиты информации / Д.А. Скрипник. – 2-

е изд., испр. – Москва : Национальный Открытый Университет «ИНТУИТ», 2016. – 425 с. 

: ил. – Режим доступа: по подписке. – URL: 

http://biblioclub.ru/index.php?page=book&id=429070 

Дополнительные источники 

1. Гостев, И. М. Операционные системы : учебник и практикум для среднего 

профессионального образования / И. М. Гостев. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2019. — 164 с. — (Профессиональное образование). — ISBN 978-5- 

534-04951-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/438283 

 2. Гордеев, С. И. Организация баз данных в 2 ч. Часть 1 : учебник для среднего 

профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-е изд., испр. и доп. 

— Москва : Издательство Юрайт, 2019. — 310 с. — (Профессиональное образование). — 

ISBN 978-5-534-11626-7. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/445767 

 3. Гордеев, С. И. Организация баз данных в 2 ч. Часть 2 : учебник для среднего 

профессионального образования / С. И. Гордеев, В. Н. Волошина. — 2-е изд., испр. и доп. 

— Москва : Издательство Юрайт, 2019. — 513 с. — (Профессиональное образование). — 

ISBN 978-5-534-11625-0. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/445766  

4. Нестеров, С. А. Базы данных : учебник и практикум для среднего профессионального 

образования / С. А. Нестеров. — Москва : Издательство Юрайт, 2019. — 230 с. — 

https://urait.ru/bcode/438283
https://urait.ru/bcode/445767


 

(Профессиональное образование). — ISBN 978-5-534-11629-8. — Текст : электронный // 

ЭБС Юрайт [сайт]. — URL: https://urait.ru/bcode/445770  

5. Советов, Б. Я. Базы данных : учебник для среднего профессионального образования / Б. 

Я. Советов, В. В. Цехановский, В. Д. Чертовской. — 3-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2019. — 420 с. — (Профессиональное образование). — ISBN 978-5-

534-09324-7. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://urait.ru/bcode/438438 

Нормативно-правовая документация: 

Федеральная служба по техническому и экспортному контролю https://fstec.ru/  

Информационный портал по безопасности https://www.securitylab.ru/  

Справочно-правовая система «КонсультантПлюс» 

 

4.4. Кадровое обеспечение образовательного процесса 

Преддипломная практика проводится мастерами производственного обучения и 

(или) преподавателями дисциплин профессионального цикла. 

Требования к квалификации педагогических кадров - в соответствии с 

требованиями действующего федерального государственного образовательного стандарта. 

 

4.5. Требования к организации аттестации и оценке результатов преддипломной 

практики  

В период прохождения преддипломной обучающимся ведется дневник практики. 

По результатам практики обучающимся составляется отчет, который утверждается 

организацией. 

В качестве приложения к дневнику практики обучающийся оформляет графические 

материалы подтверждающие практический опыт, полученный на практике. 

По итогам практики руководителями практики от организации и от 

образовательной организации формируется аттестационный лист, содержащий сведения 

об уровне освоения обучающимся профессиональных компетенций, характеристика 

организации на обучающегося по освоению общих компетенций в период прохождения 

практики. 

Аттестация преддипломной практики проводится в форме дифференцированного 

зачета в последний день преддипломной практики на базах практической подготовки/в 

учебно-производственной мастерской.  

https://urait.ru/bcode/445770
https://urait.ru/bcode/438438
https://www.securitylab.ru/


 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРЕДДИПЛОМНОЙ  
ПРАКТИКИ  

 
Результаты обучения 

(практический опыт в 
рамках ВПД)  

Основные показатели 
оценки результата 

Формы и методы контроля и 
оценки результатов обучения 

Эксплуатация 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

Демонстрировать умения 
установки и настройки 
компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации 

- экспертное наблюдение за 
выполнением работ на 
практике (за продуктом 
деятельности и процессом 
деятельности); 
- дифференцированный зачет 
по практике (защита отчета по 
практике); 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания) 

Защита информации в 
автоматизированных 
системах программными 
и программно-
аппаратными средствами 

Демонстрировать умения и 
практические навыки в 
установке и настройке 
отдельных программных, 
программно-аппаратных 
средств защиты информации 

- экспертное наблюдение за 
выполнением работ на 
практике (за продуктом 
деятельности и процессом 
деятельности); 
- дифференцированный зачет 
по практике (защита отчета по 
практике); 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания) 

Защита информации 
техническими 
средствами 

Проявлять умения и 
практического опыта в 
эксплуатации технических 
средств защиты 
информации в соответствии 
с требованиями 
эксплуатационной 
документации 

- экспертное наблюдение за 
выполнением работ на 
практике (за продуктом 
деятельности и процессом 
деятельности); 
- дифференцированный зачет 
по практике (защита отчета по 
практике); 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания) 

Освоение профессии 
рабочего 16199 Оператор 
электронно-
вычислительных и 
вычислительных машин 

Демонстрировать умения и 
практические навыки в 
подготовке оборудования 
компьютерной системы к 
работе, производить 
инсталляцию, настройку и 
обслуживание 
программного обеспечения 

- экспертное наблюдение за 
выполнением работ на 
практике (за продуктом 
деятельности и процессом 
деятельности); 
- дифференцированный зачет 
по практике (защита отчета по 
практике); 
- квалификационный экзамен 
(оценивается в процессе 



 

выполнения комплексного 
практического задания) 

  Дифференцированный зачет 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

6. ЛИСТ АКТУАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ 
 

Дата актуализации Результаты актуализации Фамилия И.О. и 
подпись лица, 

ответственного за 
актуализацию 
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