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1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

ПМ.02. Защита информации в автоматизированных системах программными 

и программно-аппаратными средствами 
 

1. Область применения программы. 

Рабочая программа учебной практики является частью программы 
подготовки специалистов среднего звена в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем в части освоения квалификации: техник по 

защите информации.  
 

2. Цели учебной практики: формирование у обучающихся первичных 

практических умений / опыта деятельности в рамках профессиональных 

модулей ППССЗ СПО.  

 

3. Требования к результатам учебной практики 
В результате прохождения учебной практики по ВД обучающийся должен 

освоить: 

 

 ВД Профессиональные компетенции 

2 

Защита информации в 
автоматизированных 

системах 
программными и 
программно-

аппаратными 
средствами 

ПК 2.1. Осуществлять установку и настройку 

отдельных программных, программно-аппаратных 

средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в 

автоматизированных системах отдельными 

программными, программно-аппаратными 

средствами. 

ПК 2.3. Осуществлять тестирование функций 

отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и 

передачу информации ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители 

информации с использованием программных и 

программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных 

событий в автоматизированных 

(информационных) системах, в том числе с 

использованием программных и программно-



аппаратных средств обнаружения, 

предупреждения и ликвидации последствий 
компьютерных атак. 

 

4. Формы контроля: 

учебная практика – дифференцированный зачет; 

 

5. Количество часов на освоение программы учебной практики 
в рамках освоения ПМ.02 Защита информации в автоматизированных 

системах программными и программно-аппаратными средствами: 

o учебная практика - 108 часов; 

 

 

 Результатом освоения программы учебной практики  должно быть 

формирование общих компетенций (ОК): 

Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности; 

ОК 03  Планировать и реализовывать собственное профессиональное и личностное 

развитие; 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами; 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 

контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности; 

ОК 09 Использовать информационные технологии в профессиональной деятельности; 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языке 



2. Содержание учебной практик 

код 

ПК 

Учебная практика 

Наименование ПК Виды работ, обеспечивающих 

формирование ПК 

Объем 

часов 

Формат практики 

(рассредоточено/ 

концентрированно) с 

указанием базы 

практики 

Уровень 

освоения 

Показатели освоения ПК 

1 2 3 4 5 6 7 

ПК 

2.1. 

Осуществлять 

установку и настройку 

отдельных 

программных, 

программно-

аппаратных средств 

защиты информации 

Применение программных и  

программно-аппаратных 

средств обеспечения 

информационной 

безопасности в 

автоматизированных 

системах 

Диагностика, устранение 

отказов и обеспечение 

работоспособности 

программно-аппаратных 

средств обеспечения 

информационной безопасности 

Оценка эффективности 

применяемых программно-

аппаратных средств 

обеспечения 

информационной 

безопасности 

Составление документации по 

учету, обработке, хранению и 

передаче конфиденциальной 

информации 

Использование программного 

обеспечения для обработки, 

хранения и передачи 

конфиденциальной 

информации 

Составление маршрута и 

состава проведения 

6 
 

 

 

 

 

 

18 

 

 

 

 

 

12 

 

 

 

 

 

6 

 

 

 

12 

 

 

 

 

12 

Концентрированно 

 

2 

 

Должен уметь: 

-устанавливать, 

настраивать, применять 

программные и 

программно-аппаратные 

средства защиты 

информации; 

 -устанавливать и 

настраивать средства 

антивирусной защиты в 

соответствии с 

предъявляемыми 

требованиями; 

-диагностировать, 

устранять отказы, 

обеспечивать 

работоспособность и 

тестировать функции 

программно-аппаратных 

средств защиты 

информации; 

-применять программные и 

программно-аппаратные 

средства для  защиты 

информации в базах 

данных; 

-проверять выполнение 

требований по защите 

информации от 

несанкционированного 

 

ПК 

2.2. 

Обеспечивать защиту 

информации в 

автоматизированных 

системах отдельными 

программными, 

программно-

аппаратными 

средствами. 

2 

ПК 

2.3. 

Осуществлять 

тестирование функций 

отдельных 

программных и 

программно-

аппаратных средств 

защиты информации 

2 

ПК 

2.4. 

Осуществлять 

обработку, хранение и 

передачу информации 

ограниченного доступа 

2 

ПК 

2.5. 

Уничтожать 

информацию и 

носители информации с 

использованием 

 

 



программных и 

программно-

аппаратных средств 

различных видов 

контрольных проверок при 

аттестации объектов, 

помещений, программ, 

алгоритмов. 

Устранение замечаний по 

результатам проверки 

Анализ и составление 

нормативных методических 

документов по обеспечению 

информационной 

безопасности программно-

аппаратными средствами, с 

учетом нормативных 

правовых актов.  

Применение математических 

методов для оценки качества 

и выбора наилучшего 

программного средства 

Использование типовых 

криптографических средств и 

методов защиты информации, 

в том числе и электронной 

подписи 

доступа при аттестации 

объектов информатизации 

по требованиям 

безопасности информации; 

-применять 

математический аппарат 

для выполнения 

криптографических 

преобразований; 

-использовать типовые 

программные 

криптографические 

средства, в том числе 

электронную подпись; 

-применять средства 

гарантированного 

уничтожения информации; 

-устанавливать, 

настраивать, применять 

программные и 

программно-аппаратные 

средства защиты 

информации; 

-осуществлять мониторинг 

и регистрацию сведений, 

необходимых для защиты 

объектов информатизации, 

в том числе с 

использованием 

программных и 

программно-аппаратных 

средств обнаружения, 

предупреждения и 

ликвидации последствий 

компьютерных атак 

ПК 

2.6. 

Осуществлять 

регистрацию основных 

событий в 

автоматизированных 

(информационных) 

системах, в том числе с 

использованием 

программных и 

программно-

аппаратных средств 

обнаружения, 

предупреждения и 

ликвидации 

последствий 

компьютерных атак 

6 

6 

6 

6 

Дифференцированный зачет 6 

Всего: 108 



III. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ1

ПРАКТИКИ 

Реализация программы учебной практики предполагает наличие 

специального оборудования. 

Оснащение: 

Оборудование лаборатории «Программных и программно-аппаратных 

средств обеспечения информационной безопасности» и рабочих мест 

лаборатории:  

 рабочие места студентов, оборудованные персональными 

компьютерами; 

 лабораторные учебные макеты; 

 рабочее место преподавателя; 

 учебно-методическое обеспечение модуля; 

 интерактивная доска, комплект презентаций; 

 антивирусные программные комплексы; 

 программно-аппаратные средства защиты информации от НСД, 

блокировки доступа и нарушения целостности;  

 программные и программно-аппаратные средства обнаружения атак 

(вторжений), поиска уязвимостей; 

 средства уничтожения остаточной информации в запоминающих 

устройствах;  

 программные средства криптографической защиты информации. 
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1 Указывается в том случае, если производственная практика проводится в учебно-производственных 

мастерских УПО. 
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