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I. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 
ПМ01. Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 
 

1. Область применения программы. 
Рабочая программа учебной практики является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем в части 
освоения квалификации: техник по защите информации.  
 
2. Цели учебной практики: формирование у обучающихся первичных практических 
умений / опыта деятельности в рамках профессиональных модулей ППССЗ СПО.  
 
3. Требования к результатам учебной практики 
В результате прохождения учебной практики по ВД обучающийся должен освоить: 

 ВД Профессиональные компетенции 
 

1 

Эксплуатация 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

ПК 1.1. Производить установку и настройку компонентов 
автоматизированных (информационных) систем в 
защищенном исполнении в соответствии с требованиями 
эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-
аппаратные компоненты автоматизированной 
(информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу 
автоматизированных (информационных) систем в 
защищенном исполнении в соответствии с требованиями 
эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, 
техническое обслуживание и текущий ремонт, устранять 
отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в 
защищенном исполнении. 

 
4. Формы контроля: 
учебная практика – дифференцированный зачет; 
 
5. Количество часов на освоение программы учебной практик. 
в рамках освоения ПМ.01 Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении  

o учебная практика  - 72 часа; 
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II. УЧЕБНАЯ ПРАКТИКА ПО ПРОФЕССИОНАЛЬНОМУ МОДУЛЮ 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

1.Результаты освоения рабочей программы учебной практики. 

Результатом освоения программы учебной практики являются сформированные 

профессиональные компетенции: 

Код Наименование профессиональной компетенции 
ПК 1.1 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации 

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в защищенном исполнении. 

 

Результатом освоения программы учебной практики должно быть формирование 

общих компетенций (ОК): 

Код Наименование результата обучения 
ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности; 
ОК 03  Планировать и реализовывать собственное профессиональное и личностное 

развитие; 
ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 
контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

ОК 09 Использовать информационные технологии в профессиональной деятельности; 
ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языке 
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2. Содержание учебной практики 
 
Код 
ПК 

Учебная практика 
Наименование ПК Виды работ, обеспечивающие 

формирование ПК 
Объе

м 
часов 

Формат практики 
(рассредоточено/кон

центрировано) 
С указанием баз 

практики 

У
ро

ве
нь

  
ус

во
ен

ия
 

Показатели освоения ПК 

1 2 3 4 5 6 7 
Производственная практика 

ПК 
1.1 

 

Производить 
установку и 
настройку 
компонентов 
автоматизированны
х 
(информационных) 
систем в 
защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации 

Установка программного 
обеспечения в соответствии с 
технической документацией. 
Настройка параметров работы 
программного обеспечения, 
включая системы управления 
базами данных. 
Настройка компонентов 
подсистем защиты информации 
операционных систем. 
Управление учетными записями 
пользователей. 
 
Работа в операционных системах 
с соблюдением действующих 
требований по защите 
информации. 
 
Установка обновления 
программного обеспечения. 
 

6 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
6 
 
 
 
 
 
6 
 
 

концентрировано  Должен уметь: 
-осуществлять комплектование, 
конфигурирование, настройку 
автоматизированных систем в 
защищенном исполнении 
компонент систем защиты 
информации автоматизированных 
систем; 
-организовывать, конфигурировать, 
производить монтаж, осуществлять 
диагностику и устранять 
неисправности компьютерных 
сетей, работать с сетевыми 
протоколами разных уровней; 
-осуществлять конфигурирование, 
настройку компонент систем 
защиты информации 
автоматизированных систем; 
-производить установку, 
адаптацию и сопровождение 
типового программного 
обеспечения, входящего в состав 
систем защиты информации 
автоматизированной системы 

ПК 
1.2 

Администрировать 
программные и 
программно-
аппаратные 
компоненты 
автоматизированной 
(информационной) 
системы в 
защищенном 
исполнении 
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ПК 
1.3 

Обеспечивать 
бесперебойную 
работу 
автоматизированны
х 
(информационных) 
систем в 
защищенном 
исполнении в 
соответствии с 
требованиями 
эксплуатационной 
документации. 

Контроль целостность подсистем 
защиты информации 
операционных систем. 
 
Выполнение резервного 
копирования и аварийного 
восстановления 
работоспособности 
операционной системы и базы 
данных 
Использование программных 
средств для архивирования 
информации 
 
Проведение аудита  
защищенности 
автоматизированной системы. 
 
Установка, настройка и 
эксплуатация сетевых 
операционных систем. 
 
Диагностика состояния 
подсистем безопасности, 
контроль нагрузки и режимов 

6 
 
 

-настраивать и устранять 
неисправности программно-
аппаратных средств защиты 
информации в компьютерных сетях 
по заданным правилам; 
-обеспечивать работоспособность, 
обнаруживать и устранять 
неисправности 

 
 
6 
 
 
 
 
 
 
 
 
 
 
6 
 
 
 
 
6 
 
 
 
6 
 
 
 

 

ПК 
1.4 

Осуществлять 
проверку 
технического 
состояния, 
техническое 
обслуживание и 
текущий ремонт, 
устранять отказы и 
восстанавливать 
работоспособность 
автоматизированны
х 
(информационных) 
систем в 
защищенном 
исполнении 
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  работы сетевой операционной 
системы. 
 
Организация работ с удаленными 
хранилищами данных и базами 
данных. 
Организация защищенной 
передачи данных в 
компьютерных сетях. 
 
Выполнение монтажа 
компьютерных сетей, 
организация и конфигурирование 
компьютерных сетей, 
установление и настройка 
параметров современных 
сетевых протоколов. 
 
Осуществление диагностики 
компьютерных сетей, 
определение неисправностей и 
сбоев подсистемы безопасности 
и устранение неисправностей. 
Заполнение отчетной 
документации по техническому 
обслуживанию и ремонту 
компьютерных сетей 

 
 
 
6 
 
 
 
 
 
 
 
6 
 
 
 
 
 
 
 
 
6 
 
 
 

     

  Дифференцированный зачет 6    
  Итого 72    
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III. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ ПРАКТИКИ 
 

Реализация программы учебной практики предполагает наличие специального 
оборудования. 
 

Оснащение: 
Оборудование лаборатории и рабочих мест лаборатории информационных технологий, 
программирования и баз данных: 

− рабочие места на базе вычислительной техники, подключенные к локальной 
вычислительной сети и информационно-телекоммуникационной сети Интернет; 

− дистрибутив устанавливаемой операционной системы; 
− виртуальная машина для работы с операционной системой (гипервизор); 
− СУБД; 
− CASE-средства для проектирования базы данных; 
− инструментальная среда программирования;  
− пакет прикладных программ. 

Оборудование лаборатории и рабочих мест лаборатории сетей и систем передачи 
информации: 

− рабочие места на базе вычислительной техники, подключенные к локальной 
вычислительной сети и информационно-телекоммуникационной сети Интернет; 

− стенды сетей передачи данных;  
− структурированная кабельная система;  
− эмулятор (эмуляторы) активного сетевого оборудования;  
− программное обеспечение сетевого оборудования. 

Оборудование лаборатории и рабочих мест лаборатории программных и программно-
аппаратных средств защиты информации: 

− рабочие места на базе вычислительной техники, подключенные к локальной 
вычислительной сети и информационно-телекоммуникационной сети Интернет; 

− антивирусный программный комплекс;  
− программно-аппаратные средства защиты информации от несанкционированного 

доступа, блокировки доступа и нарушения целостности. 
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