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1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

ПМ.02 Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами 

 
1. Область применения программы. 

Рабочая программа производственной практики является частью программы 
подготовки специалистов среднего звена в соответствии с ФГОС СПО по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных систем в части 
освоения квалификации: техник по защите информации.  
 
2. Цели производственной практики:   
формирование у обучающихся  профессиональных компетенций в условиях реального 
производства. 
 
3. Требования к результатам производственной практики 
В результате прохождения производственной практики по ВД обучающийся должен 
освоить: 

 ВД Профессиональные компетенции 

2 

Защита информации в 
автоматизированных 
системах программными 
и программно-
аппаратными средствами 

ПК 2.1. Осуществлять установку и настройку отдельных 
программных, программно-аппаратных средств защиты 
информации. 

ПК 2.2. Обеспечивать защиту информации в 
автоматизированных системах отдельными 
программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных 
программных и программно-аппаратных средств защиты 
информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу 
информации ограниченного доступа. 

ПК 2.5. Уничтожать информацию и носители информации 
с использованием программных и программно-аппаратных 
средств. 

ПК 2.6. Осуществлять регистрацию основных событий в 
автоматизированных (информационных) системах, в том 
числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак. 

 
4. Формы контроля: 
производственная практика - дифференцированный зачет. 
 
5. Количество часов на освоение программы производственной практики  
в рамках освоения ПМ.02 Защита информации в автоматизированных системах 
программными и программно-аппаратными средствами. 
o производственная практика   - 144 часа; 
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II. ПРОИЗВОДСТВЕННАЯ ПРАКТИКА ПО ПРОФЕССИОНАЛЬНОМУ МОДУЛЮ 

ПМ.02 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

1.Результаты освоения рабочей программы производственной практики. 

Результатом освоения программы производственной практики являются сформированные 

профессиональные компетенции: 

Код Наименование профессиональной компетенции 
ПК 2.1 Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации 

ПК 2.2 Обеспечивать защиту информации в автоматизированных системах отдельными 
программными, программно-аппаратными средствами 

ПК 2.3 Осуществлять тестирование функций отдельных программных и программно-
аппаратных средств защиты информации 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 
доступа 

ПК 2.5 Уничтожать информацию и носители информации с использованием 
программных и программно-аппаратных средств 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации 
последствий компьютерных атак 

Результатом освоения программы производственной практики должно быть 

формирование общих компетенций (ОК): 

Код Наименование результата обучения 
ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности; 
ОК 03  Планировать и реализовывать собственное профессиональное и личностное 

развитие; 
ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами; 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 
контекста; 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей; 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях; 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 

ОК 09 Использовать информационные технологии в профессиональной деятельности; 
ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языке 
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2. Содержание производственной практики 
Производственная практика  

код 
ПК 

Наименование ПК Виды работ, 
обеспечивающих 

формирование ПК 

Объем 
часов 

Формат практики 
(рассредоточено/ 

концентрированно) с 
указанием базы практики 

Уровень 
освоения 

Показатели освоения ПК 

1 2 3 4 5 6 7 
ПК  
2.1 

Осуществлять 
установку и настройку 
отдельных 
программных, 
программно-аппаратных 
средств защиты 
информации 

– Анализ принципов 
построения систем 
информационной 
защиты 
производственных 
подразделений. 
– Техническая 
эксплуатация 
элементов 
программной и 
аппаратной защиты 
автоматизированной 
системы. 
– Участие в 
диагностировании, 
устранении отказов и 
обеспечении 
работоспособности 
программно-
аппаратных средств 
обеспечения 
информационной 
безопасности; 
– Анализ 
эффективности 
применяемых 
программно-
аппаратных средств 
обеспечения 

24 
 
 
 
 
 
 

24 
 
 
 
 
 
 

24 
 
 
 
 
 
 
 
 
 
 

24 

 
Концентрированно 

 
 
 
 
 
 
 

2 -установки, настройки 
программных средств 
защиты информации в 
автоматизированной 
системе; 
-обеспечения защиты 
автономных 
автоматизированных систем 
программными и 
программно-аппаратными 
средствами; 
-тестирования функций, 
диагностика, устранения 
отказов  и восстановления 
работоспособности 
программных и 
программно-аппаратных 
средств защиты 
информации ; 
-решения задач защиты от 
НСД к информации 
ограниченного доступа с 
помощью программных и 
программно-аппаратных 
средств защиты 
информации; 
-применения электронной 
подписи, симметричных и 
асимметричных 

ПК 
2.2. 

Обеспечивать защиту 
информации в 
автоматизированных 
системах отдельными 
программными, 
программно-
аппаратными 
средствами. 

ПК  
2.3 

Осуществлять 
тестирование функций 
отдельных 
программных и 
программно-аппаратных 
средств защиты 
информации 

ПК  
2.4 

Осуществлять 
обработку, хранение и 
передачу информации 
ограниченного доступа 

ПК  
2.5 

Уничтожать 
информацию и носители 
информации с 



7 
 

использованием 
программных и 
программно-аппаратных 
средств 

информационной 
безопасности в 
структурном 
подразделении 
– Участие в 
обеспечении учета, 
обработки, хранения и 
передачи 
конфиденциальной 
информации 
– Применение 
нормативных правовых 
актов, нормативных 
методических 
документов по 
обеспечению 
информационной 
безопасности 
программно-
аппаратными 
средствами при 
выполнении задач 
практики 

криптографических 
алгоритмов и средств 
шифрования данных; 
-учёта, обработки, хранения 
и передачи информации, для 
которой установлен режим 
конфиденциальности; 
-работы с подсистемами 
регистрации событий; 
-выявления событий и 
инцидентов безопасности в 
автоматизированной 
системе 

ПК. 
2.6 

Осуществлять 
регистрацию основных 
событий в 
автоматизированных 
(информационных) 
системах, в том числе с 
использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации 
последствий 
компьютерных атак 

24 
 
 
 
 

18 
 

 

  Дифференцированный 
зачет 

6    

  Всего 144    
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III. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРОИЗВОДСТВЕННОЙ 
ПРАКТИКИ 

 
Реализация программы производственной практики предполагает наличие специального 
оборудования. 
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