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Рабочая программа разработана на основе федерального государственного образовательного 

стандарта среднего профессионального образования по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем утвержденной приказом Министерства 

образования и науки РФ от 9 декабря 2016 г. № 1553. 

Рабочая программа разработана с учетом требований профессионального стандарта (далее – 

ПС) 06.030 «Специалист по защите информации в автоматизированных системах», 5 уровень 

квалификации, утвержденного приказом Министерства труда и социальной защиты Российской 

Федерации от 3 ноября 2016 г. № 608н (зарегистрирован Министерством юстиции Российской 

Федерации 25.11.2016 N 44449. 

Рабочая программа ориентирована на подготовку студентов к выполнению технических 

требований конкурса WorldSkills (далее - WS) по компетенции Корпоративная защита от внутренних 

угроз информационной безопасности. 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 
 

1.1. Область применения программы 

Рабочая программа учебной практики ПМ.02 Защита информации в автоматизированных 

системах программными и программно-аппаратными средствами является частью основной 

образовательной программы подготовки специалистов среднего звена (далее - ППССЗ) в 

соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем базовой подготовки в части освоения основного вида 

профессиональной деятельности - Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами  и соответствующих профессиональных 

компетенций.  

 

1.2. Цели и задачи учебной практики 

Цель учебной практики - формирование у обучающихся первоначальных практических 

профессиональных умений и навыков в рамках ППССЗ по основным видам профессиональной 

деятельности, обучение трудовым приемам, операциям и способам выполнения трудовых процессов. 

С целью овладения указанным видом профессиональной деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения ПМ должен: 

иметь практический опыт в: 

 установке и настройке программных средств защиты информации;  

 тестировании функций, диагностике, устранении отказов и восстановлении 

работоспособности программных и программно-аппаратных средств защиты информации;  

 учете, обработке, хранении и передаче информации, для которой установлен режим 

конфиденциальности. 

уметь: 

 устанавливать, настраивать, применять программные и программно-аппаратные средства 

защиты информации;  

 диагностировать, устранять отказы, обеспечивать работоспособность и тестировать функции 

программно-аппаратных средств защиты информации;  

 проверять выполнение требований по защите информации от несанкционированного доступа 

при аттестации объектов информатизации по требованиям безопасности информации;  

 использовать типовые программные криптографические средства, в том числе электронную 

подпись; 

 устанавливать и настраивать средства антивирусной защиты в соответствии с 

предъявляемыми требованиями;  
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 осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов 

информатизации, в том числе с использованием программных и программно-аппаратных 

средств обнаружения, предупреждения и ликвидации последствий компьютерных атак. 

 

1.3. Количество часов на освоение программы учебной практики  

Всего – 108 часов (3 недели). 

Итоговая аттестация проводится за счет времени, отведенного на учебную практику. 

 



 
 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ 

УЧЕБНОЙ ПРАКТИКИ 

Результатом освоения обучающимися рабочей программы учебной практики 

являются сформированные умения, первоначальный практический опыт в рамках ПМ.02 

Защита информации в автоматизированных системах программными и программно-

аппаратными средствами в соответствии с указанным видом профессиональной 

деятельности, общими (далее - ОК) и профессиональными (далее - ПК) компетенциями: 

 Код Наименование результата освоения практики 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 
программно- аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 
отдельными программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и 
программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 
доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием 
программных и программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак. 

 
В процессе освоения ПМ обучающиеся овладевают ОК: 

Код Наименование видов деятельности и профессиональных компетенций 
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 
ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять стандарты 
антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в 
процессе профессиональной деятельности и поддержание необходимого уровня 
физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 
ОК 11. Использовать знания по финансовой грамотности, планировать предпринимательскую 

деятельность в профессиональной сфере. 
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3. СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

3.1. Виды работ учебной практики 

№ Образовательные результаты  

(умения, практический опыт, ПК, ОК) 

Виды работ  

1 ПК 2.1 Осуществлять 
установку и настройку 
отдельных программных, 
программно- аппаратных 
средств защиты 
информации. 

Практический опыт:  
- установка, настройка программных средств защиты 
информации в автоматизированной системе 
Умения:  
- устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации  
ОК :  
ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам.  
ОК 02. Осуществлять поиск, анализ и интерпретацию 
информации, необходимой для выполнения задач 
профессиональной деятельности.  
ОК 03. Планировать и реализовывать собственное 
профессиональное и личностное развитие.  
ОК 04. Работать в коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, клиентами.  
ОК 05. Осуществлять устную и письменную коммуникацию 
на государственном языке с учетом особенностей социального 
и культурного контекста.  
ОК 09. Использовать информационные технологии в 
профессиональной деятельности.  
ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языке 

Применение программных и 
программно-аппаратных средств 
обеспечения информационной 
безопасности в автоматизированных 
системах  
 
 

2 ПК 2.2. Обеспечивать 
защиту информации в 
автоматизированных 
системах отдельными 

Практический опыт:  
- обеспечение защиты автономных автоматизированных 
систем программными и программно-аппаратными 
средствами;  

Оценка эффективности применяемых 
программно-аппаратных средств 
обеспечения информационной 
безопасности  
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программными, 
программно-аппаратными 
средствами.  

- использование программных и программно-аппаратных 
средств для защиты информации в сети 
Умения:  
- устанавливать и настраивать средства антивирусной защиты 
в соответствии с предъявляемыми требованиями;  
- устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации;  
ОК  
ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам.  
ОК 02. Осуществлять поиск, анализ и интерпретацию 
информации, необходимой для выполнения задач 
профессиональной деятельности.  
ОК 03. Планировать и реализовывать собственное 
профессиональное и личностное развитие.  
ОК 04. Работать в коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, клиентами.  
ОК 05. Осуществлять устную и письменную коммуникацию 
на государственном языке с учетом особенностей социального 
и культурного контекста.  
ОК 09. Использовать информационные технологии в 
профессиональной деятельности.  
ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языке 

 

3 ПК 2.3. Осуществлять 
тестирование функций 
отдельных программных и 
программно-аппаратных 
средств защиты 
информации  

Практический опыт: 
-  тестирование функций, диагностика, устранение отказов и 
восстановление работоспособности программных и 
программно-аппаратных средств защиты информации  
Умения:  
- диагностировать, устранять отказы, обеспечивать 
работоспособность и тестировать функции программно-
аппаратных средств защиты информации  
ОК: 

Диагностика, устранение отказов и 
обеспечение работоспособности 
программно-аппаратных средств 
обеспечения информационной 
безопасности  
Устранение замечаний по результатам 
проверки  
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ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам.  
ОК 02. Осуществлять поиск, анализ и интерпретацию 
информации, необходимой для выполнения задач 
профессиональной деятельности.  
ОК 03. Планировать и реализовывать собственное 
профессиональное и личностное развитие.  
ОК 04. Работать в коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, клиентами.  
ОК 05. Осуществлять устную и письменную коммуникацию 
на государственном языке с учетом особенностей социального 
и культурного контекста.  
ОК 09. Использовать информационные технологии в 
профессиональной деятельности.  
ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языке 

4 ПК 2.4. Осуществлять 
обработку, хранение и 
передачу информации  
ограниченного доступа  
 

Практический опыт:  
- решение задач защиты от НСД к информации ограниченного 
доступа с помощью программных и программно-аппаратных 
средств защиты информации;  
- применение электронной подписи, симметричных и 
асимметричных криптографических алгоритмов и средств 
шифрования данных  
Умения: 
-  применять программные и программно-аппаратные 
средства для защиты информации в базах данных;  
- проверять выполнение требований по защите информации от 
несанкционированного доступа при аттестации объектов 
информатизации по требованиям безопасности информации;  
- применять математический аппарат для выполнения 
криптографических преобразований;  
- использовать типовые программные криптографические 
средства, в том числе электронную подпись  

Использование типовых 
криптографических средств и методов 
защиты информации, в том числе и 
электронной подписи  
Применение математических методов 
для оценки качества и выбора 
наилучшего программного средства  
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ОК: 
ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам.  
ОК 02. Осуществлять поиск, анализ и интерпретацию 
информации, необходимой для выполнения задач 
профессиональной деятельности.  
ОК 03. Планировать и реализовывать собственное 
профессиональное и личностное развитие.  
ОК 04. Работать в коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, клиентами.  
ОК 05. Осуществлять устную и письменную коммуникацию 
на государственном языке с учетом особенностей социального 
и культурного контекста.  
ОК 09. Использовать информационные технологии в 
профессиональной деятельности.  
ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языке 

5 ПК 2.5. Уничтожать 
информацию и носители 
информации с 
использованием 
программных и 
программно-аппаратных 
средств  

 

Практический опыт:  
- учёт, обработка, хранение и передача информации, для 
которой установлен режим конфиденциальности  
Умения:  
- применять средства гарантированного уничтожения 
информации  
ОК: 
ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам.  
ОК 02. Осуществлять поиск, анализ и интерпретацию 
информации, необходимой для выполнения задач 
профессиональной деятельности.  
ОК 03. Планировать и реализовывать собственное 
профессиональное и личностное развитие.  
ОК 04. Работать в коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, клиентами.  

Использование программного 
обеспечения для обработки, хранения и 
передачи конфиденциальной 
информации  
Составление документации по учету, 
обработке, хранению и передаче 
конфиденциальной информации 
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ОК 05. Осуществлять устную и письменную коммуникацию 
на государственном языке с учетом особенностей социального 
и культурного контекста.  
ОК 09. Использовать информационные технологии в 
профессиональной деятельности.  
ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языке 

6 ПК 2.6. Осуществлять 
регистрацию основных 
событий в 
автоматизированных 
(информационных)  
системах, в том числе с 
использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак  

Практический опыт:  
- работа с подсистемами регистрации событий; выявление 
событий и инцидентов безопасности в автоматизированной 
системе  
Умения:  
- устанавливать, настраивать, применять программные и 
программно-аппаратные средства защиты информации;  
- осуществлять мониторинг и регистрацию сведений, 
необходимых для защиты объектов информатизации, в том 
числе с использованием программных и программно-
аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак  
ОК: 
ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам.  
ОК 02. Осуществлять поиск, анализ и интерпретацию 
информации, необходимой для выполнения задач 
профессиональной деятельности.  
ОК 03. Планировать и реализовывать собственное 
профессиональное и личностное развитие.  
ОК 04. Работать в коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, клиентами.  
ОК 05. Осуществлять устную и письменную коммуникацию 
на государственном языке с учетом особенностей социального 
и культурного контекста.  
ОК 09. Использовать информационные технологии в 

Анализ и составление нормативных 
методических документов по 
обеспечению информационной 
безопасности программно-
аппаратными средствами, с учетом 
нормативных правовых актов.  
Составление маршрута и состава 
проведения различных видов 
контрольных проверок при аттестации 
объектов, помещений, программ, 
алгоритмов. 
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профессиональной деятельности.  
ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языке 

 
 
 
 
 
 
 
 

3.2. Тематический план учебной практики 
 

Виды работ Наименование разделов, тем учебной практики Количество 
часов  

ПК 2.1 Осуществлять установку и настройку отдельных программных, программно- аппаратных средств защиты информации 
Выполнение установки и 
настройки  отдельных 
программных, программно- 
аппаратных средств защиты 
информации 

 Применение программных и программно-аппаратных средств обеспечения 
информационной безопасности в автоматизированных системах  
 
 

6 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными 
средствами 

Обеспечение защиты 
информации в 
автоматизированных системах 
отдельными программными, 
программно-аппаратными 
средствами. 

Оценка эффективности применяемых программно-аппаратных средств обеспечения 
информационной безопасности  
 

18 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации 
Осуществление тестирования Диагностика, устранение отказов и обеспечение работоспособности программно- 18 
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функций отдельных 
программных и программно-
аппаратных средств защиты 
информации  

аппаратных средств обеспечения информационной безопасности  
Устранение замечаний по результатам проверки  
 

 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа 
Выполнение обработки, 
хранения и передачи 
информации  
ограниченного доступа  
 

Использование типовых криптографических средств и методов защиты информации, в том 
числе и электронной подписи  
Применение математических методов для оценки качества и выбора наилучшего 
программного средства  
 

18 

ПК 2.5. Уничтожать информацию и носители информации с использованием программных и программно-аппаратных средств 
Уничтожение информации и 
носителей информации с 
использованием программных 
и программно-аппаратных 
средств  

 

Использование программного обеспечения для обработки, хранения и передачи 
конфиденциальной информации  
Составление документации по учету, обработке, хранению и передаче конфиденциальной 
информации 
 

18 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием 
программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак 

Осуществление  регистрации 
основных событий в 
автоматизированных 
(информационных)  
системах, в том числе с 
использованием программных 
и программно-аппаратных 
средств обнаружения, 
предупреждения и ликвидации 
последствий компьютерных 
атак  

Анализ и составление нормативных методических документов по обеспечению 
информационной безопасности программно-аппаратными средствами, с учетом 
нормативных правовых актов.  
Составление маршрута и состава проведения различных видов контрольных проверок при 
аттестации объектов, помещений, программ, алгоритмов.  
 

18 

Дифференцированный зачет 6 
Всего 108 



 

 15 

4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

4.1. Требования к минимальному материально-техническому обеспечению 

Реализация рабочей программы учебной практики предполагает наличие 

лаборатории «информационных технологий, программирования и баз данных, сетей и 

систем передачи информации, программных и программно-аппаратных средств защиты 

информации» 

Оснащение лаборатории: 

Оборудование: 

− рабочие места студентов, оборудованные персональными компьютерами; 

− рабочее место преподавателя; 

− учебно-методическое обеспечение модуля; 

− комплект презентаций; 

− антивирусные программные комплексы; 

− программно-аппаратные средства защиты информации от НСД, 

блокировки доступа и нарушения целостности; 

− средства уничтожения остаточной информации в запоминающих устройствах; 

− программные средства криптографической защиты информации. 

 

4.2. Информационное обеспечение обучения 

Основные источники 

1. Баричев С.Г., Гончаров В.В., Серов Р.Е. Основы современной криптографии: учеб. 

Пособие. – М.: Горячая линия – Телеком, 2017.- 175 с. 

2. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные 

средства обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия 

– Телеком, 2016.- 248 с. 

3. Новиков В.К. Организационное и правовое обеспечение информационной 

безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной 

безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с. 

4. Новиков В.К. Организационное и правовое обеспечение информационной 

безопасности: В 2-х частях. Часть 2. Организационное обеспечение информационной 

безопасности: учеб. пособие.– М.: МИЭТ, 2013. – 172 с. 

5. Организационно-правовое обеспечение информационной безопасности: учеб. пособие 

для студ. учреждений сред. проф. образования/ Е.Б. Белов, В.Н. Пржегорлинский. – М.: 

http://techbook.ru/book_list.php?str_author=%D0%91%D0%B0%D1%80%D0%B8%D1%87%D0%B5%D0%B2%20%D0%A1.%D0%93
http://techbook.ru/book_list.php?str_author=%D0%93%D0%BE%D0%BD%D1%87%D0%B0%D1%80%D0%BE%D0%B2%20%D0%92.%D0%92
http://techbook.ru/book_list.php?str_author=%D0%A1%D0%B5%D1%80%D0%BE%D0%B2%20%D0%A0.%D0%95
http://techbook.ru/book_list.php?str_author=%D0%94%D1%83%D1%88%D0%BA%D0%B8%D0%BD%20%D0%90.%D0%92
http://techbook.ru/book_list.php?str_author=%D0%91%D0%B0%D1%80%D1%81%D1%83%D0%BA%D0%BE%D0%B2%20%D0%9E.%D0%9C
http://techbook.ru/book_list.php?str_author=%D0%9A%D1%80%D0%B0%D0%B2%D1%86%D0%BE%D0%B2%20%D0%95.%D0%92
http://techbook.ru/book_list.php?str_author=%D0%A1%D0%BB%D0%B0%D0%B2%D0%BD%D0%BE%D0%B2%20%D0%9A.%D0%92
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Издательский центр «Академия», 2017. – 336с 

6. Иванов М.А., Чугунков И.В. Криптографические методы защиты информации в 

компьютерных системах и сетях. Учебное пособие - Москва: МИФИ, 2012.- 400 с. 

Рекомендовано УМО «Ядерные физика и технологии» в качестве учебного пособия для 

студентов высших учебных заведений. 

7. Алфёров А.П., Зубов А.Ю., Кузьмин А.С., Черёмушкин А.В. Основы криптографии 

(учеб- ное пособие). - М.: Гелиос АРВ, 2005. – гриф Министерства образования РФ по 

группе специальностей в области информационной безопасности 

8. Мельников В.П., Клейменов С.А., Петраков А.М.: Информационная безопасность и 

защита информации М.: Академия, - 336 с. – 2012 

9. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Изд-во: ДМК 

Пресс, - 2012 

10. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации 

техническими средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ 

ИТМО, 2012. – 416 с. 

Дополнительные источники: 

1. Погорелов Б.А., Сачков В.Н. (ред.). Словарь криптографических

 терминов.-М.: МЦНМО, 2006. Словарь криптографических терминов. Под ред. Б.А. 

Погорелова и В.Н. Сачкова.– М.: МЦНМО, 2006 г 

2. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации». 

3. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных». 

4. Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании». 

5. Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов 

деятельности». 

6. Федеральный закон от 30 декабря 2001 г. № 195-ФЗ «Кодекс Российской Федерации 

об административных правонарушениях». 

7. Указ Президента Российской Федерации от 16 августа 2004 г. № 1085 «Вопросы 

Федеральной службы по техническому и экспортному контролю». 

8. Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении 

перечня сведений конфиденциального характера». 

9. Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по 

обеспечению информационной безопасности Российской Федерации при использовании 

информационно- телекоммуникационных сетей международного информационного 

http://www.iqlib.ru/search/author.visp?name=%D0%98%D0%B2%D0%B0%D0%BD%D0%BE%D0%B2%20%D0%9C.%D0%90
http://www.iqlib.ru/search/author.visp?name=%D0%A7%D1%83%D0%B3%D1%83%D0%BD%D0%BA%D0%BE%D0%B2%20%D0%98.%D0%92
http://www.iqlib.ru/publishers/publisher/2E8D62D948D8454A81119C1E552F17DE
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обмена». 

10. Положение о сертификации средств защиты информации. Утверждено 

постановлением Правительства Российской Федерации от 26 июня 1995 г. № 608. 

11. Состав и содержание организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных системах 

персональных данных. Утверждены приказом ФСТЭК России от 18 февраля 2013 г. № 21. 

12. Меры защиты информации в государственных информационных системах. 

Утверждены ФСТЭК России 11 февраля 2014 г. 

13. Административный регламент ФСТЭК России по предоставлению государственной 

услуги по лицензированию деятельности по технической защите конфиденциальной 

информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г. № 83. 

14. Административный регламент ФСТЭК России по предоставлению государственной 

услуги по лицензированию деятельности по разработке и производству средств защиты 

конфиденциальной информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г. 

№ 84. 

15. Специальные требования и рекомендации по технической защите конфиденциальной 

информации (СТР-К). Утверждены приказом Гостехкомиссии России 

от 30 августа 2002 г. № 282. 

16. Требования о защите информации, не составляющей государственную тайну, 

содержащейся в государственных информационных системах. Утверждены приказом 

ФСТЭК России от 11 февраля 2013 г. № 17. 

17. Требования о защите информации, содержащейся в информационных системах 

общего пользования. Утверждены приказами ФСБ России и ФСТЭК России 

 

4.3. Место и время проведения учебной практики 

Учебная практика проводится в учебных кабинетах, учебно-производственных 

мастерских, лабораториях. 

Время прохождения учебной практики определяется учебным планом и графиком 

учебного процесса.  

При реализации ПМ.02 Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами предполагается изучение 

МДК.02.01 Программные и программно-аппаратные средства защиты информации, 

МДК.02.02 Криптографические средства защиты информации, МДК.02.03 Корпоративная 

защита от внутренних угроз информационной безопасности и концентрированный график 

прохождения учебной практики. 
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При проведении учебной практики допускается деление группы обучающихся на 

подгруппы.  

       Продолжительность рабочего дня обучающихся при концентрированном графике 

прохождении учебной практики составляет не более 36 академических часов в неделю. 

 

4.4. Кадровое обеспечение образовательного процесса 

 

        Учебная практика проводится мастерами производственного обучения или 

преподавателями дисциплин профессионального цикла. 

       Требования к квалификации педагогических кадров - в соответствии с требованиями 

действующего федерального государственного образовательного стандарта 

 

4.6. Требования к организации аттестации и оценке результатов учебной практики 

В период прохождения учебной практики обучающимся ведется дневник практики. 

По результатам практики обучающимся составляется отчет, который утверждается 

организацией. 

В качестве приложения к дневнику практики обучающийся оформляет графические 

материалы, подтверждающие практический опыт, полученный на практике. 

По итогам практики руководителем практики формируется аттестационный лист, 

содержащий сведения об уровне освоения обучающимся профессиональных компетенций, 

характеристика на обучающегося по освоению профессиональных компетенций в период 

прохождения практики. 

Аттестация по итогам учебной практики проводится в форме 

дифференцированного зачета в последний день практики в лаборатории 

«Информационных технологий, программирования и баз данных, сетей и систем передачи 

информации, программных и программно-аппаратных средств защиты информации». 

В процессе аттестации студенты выполняют итоговую зачетную работу –

диагностирование, устранение отказов и обеспечении работоспособности программно-

аппаратных средств обеспечения информационной безопасности. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ 
 

Результаты обучения 
(сформированные 

умения, практический 
опыт в рамках ВПД) 

Основные показатели 
оценки результата 

Формы и методы контроля и 
оценки результатов 

обучения 

Установка, настройка 
программных средств 
защиты информации в 
автоматизированной 
системе 
-устанавливать, 
настраивать, применять 
программные и 
программно-аппаратные 
средства защиты 
информации  
 

Демонстрировать умения и 
практические навыки в 
установке и настройке 
отдельных программных, 
программно-аппаратных 
средств защиты информации 

- экспертное наблюдение за 
выполнением  работ на 
практике; 
- дифференцированный зачет 
по практике; 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания); 
- экспертная оценка 
(процесса деятельности, 
продукта деятельности) 

Обеспечение защиты 
автономных 
автоматизированных 
систем программными и 
программно-
аппаратными 
средствами; 
использование 
программных и 
программно-аппаратных 
средств для защиты 
информации в сети 
- устанавливать и 
настраивать средства 
антивирусной защиты в 
соответствии с 
предъявляемыми 
требованиями;  
устанавливать, 
настраивать, применять 
программные и 
программно-аппаратные 
средства защиты 
информации 

Демонстрировать знания и 
умения в обеспечении 
защиты информации в 
автоматизированных 
системах отдельными 
программными, 
программно-аппаратными 
средствами 

- экспертное наблюдение за 
выполнением  работ на 
практике; 
- дифференцированный зачет 
по практике; 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания); 
- экспертная оценка 
(процесса деятельности, 
продукта деятельности) 

Тестирование функций, 
диагностика, устранение 
отказов и восстановление 
работоспособности 
программных и 
программно-аппаратных 
средств защиты 
информации  
-  диагностировать, 
устранять отказы, 

Выполнение перечня работ 
по тестированию функций 
отдельных программных и 
программно-аппаратных 
средств защиты информации 

- экспертное наблюдение за 
выполнением  работ на 
практике; 
- дифференцированный зачет 
по практике; 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания); 
- экспертная оценка 
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обеспечивать 
работоспособность и 
тестировать функции 
программно-аппаратных 
средств защиты 
информации  
 

(процесса деятельности, 
продукта деятельности) 

Решение задач защиты от 
НСД к информации 
ограниченного доступа с 
помощью программных и 
программно-аппаратных 
средств защиты 
информации;  
применение электронной 
подписи, симметричных 
и асимметричных 
криптографических 
алгоритмов и средств 
шифрования данных  
- применять 
программные и 
программно-аппаратные 
средства для защиты 
информации в базах 
данных;  
проверять выполнение 
требований по защите 
информации от 
несанкционированного 
доступа при аттестации 
объектов 
информатизации по 
требованиям 
безопасности 
информации;  
применять 
математический аппарат 
для выполнения 
криптографических 
преобразований;  
использовать типовые 
программные 
криптографические 
средства, в том числе 
электронную подпись  
 

Проявлять знания, навыки и 
умения в обработке, хранении 
и передаче информации 
ограниченного доступа 

- экспертное наблюдение за 
выполнением  работ на 
практике; 
- дифференцированный зачет 
по практике; 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания); 
- экспертная оценка 
(процесса деятельности, 
продукта деятельности) 

Учёт, обработка, 
хранение и передача 
информации, для которой 
установлен режим 
конфиденциальности  

Демонстрация алгоритма 
проведения работ по 
уничтожению информации и 
носителей информации с 
использованием 

- экспертное наблюдение за 
выполнением  работ на 
практике; 
- дифференцированный зачет 
по практике; 
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- применять средства 
гарантированного 
уничтожения 
информации  
 

программных и программно-
аппаратных средств 

- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания); 
- экспертная оценка 
(процесса деятельности, 
продукта деятельности) 

Работа с подсистемами 
регистрации событий; 
выявление событий и 
инцидентов безопасности 
в автоматизированной 
системе  
-устанавливать, 
настраивать, применять 
программные и 
программно-аппаратные 
средства защиты 
информации;  
осуществлять 
мониторинг и 
регистрацию сведений, 
необходимых для защиты 
объектов 
информатизации, в том 
числе с использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак  

Проявлять знания и умения в 
защите автоматизированных 
(информационных) систем с 
использованием 
программных и программно-
аппаратных средств 
обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак 

- экспертное наблюдение за 
выполнением  работ на 
практике; 
- дифференцированный зачет 
по практике; 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания); 
- экспертная оценка 
(процесса деятельности, 
продукта деятельности) 

  Дифференцированный зачет 
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7. ЛИСТ АКТУАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ 
 

Дата актуализации Результаты актуализации Фамилия И.О. и 
подпись лица, 

ответственного за 
актуализацию 

   

  

 

 

  

 

 

  

 

 

  

 

 

 

 
 



 

 

 
ПРИЛОЖЕНИЕ  

Ведомость соотнесения1 требований профессионального стандарта  
по профессии/специальности Название ПС, номер уровня квалификации, требований WS и ФГОС СПО  
по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем 

 
Обобщенная трудовая функция 

(ПРОФЕССИОНАЛЬНЫЙ  
СТАНДАРТ) 

Вид профессиональной деятельности 
(ФГОС СПО) 

Формулировка ОТФ: 
Выполнение комплекса мер по обеспечению функционирования СССЭ 
(за исключением сетей связи специального назначения) и средств их 
защиты от НСД 

Формулировка ВПД:  
Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами 

Трудовые функции ПК 

Обеспечение бесперебойной работы СССЭ, а также программных, 
программно-аппаратных (в том числе криптографических) и 
технических средств и систем их защиты от НСД 

ПК 2.1, ПК 2.2, ПК 2.3, ПК 2.4, ПК 2.5, ПК 2.6 

 
Требования ПС Образовательные результаты ФГОС СПО по ПМ 

Обеспечение 
бесперебойной работы 
СССЭ, а также 
программных, 
программно-аппаратных 
(в том числе 
криптографических) и 
технических средств и 
систем их защиты от 
НСД 

ПК 2.1 Осуществлять установку и настройку отдельных программных, 
программно-аппаратных средств защиты информации. 
ПК 2.2 Обеспечивать защиту информации в автоматизированных системах отдельными программными, 
программно-аппаратными средствами. 
ПК 2.3 Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты 
информации. 
ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного доступа. 
ПК 2.5 Уничтожать информацию и носители информации с использованием программных и программно-
аппаратных средств. 
ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том 
числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак. 

Трудовые действия Практический опыт  Виды работ на практике  
                                                      
1 Ведомость соотнесения включается в данную программу на усмотрение ПОО, т.к. содержится в программе ПМ.  



 

 

Требования ПС Образовательные результаты ФГОС СПО по ПМ 
  

Текущий, в том числе 
автоматизированный 

контроль 
функционирования СССЭ 

с установленными 
показателями 

установки, настройки 
программных средств 
защиты информации в 
автоматизированной 
системе; 
обеспечения защиты 
автономных 
автоматизированных 
систем программными и 
программно-
аппаратными 
средствами; 
тестирования функций, 
диагностика, устранения 
отказов и 
восстановления 
работоспособности 
программных и 
программно-аппаратных 
средств защиты 
информации; 
решения задач защиты 
от НСД к информации 
ограниченного доступа с 
помощью программных 
и программно-
аппаратных средств 
защиты информации; 
применения электронной 
подписи, симметричных 
и асимметричных 
криптографических 

Применение программных и программно-аппаратных средств обеспечения 
информационной безопасности в автоматизированных системах  
Диагностика, устранение отказов и обеспечение работоспособности программно-
аппаратных средств обеспечения информационной безопасности  
Оценка эффективности применяемых программно-аппаратных средств обеспечения 
информационной безопасности  
Составление документации по учету, обработке, хранению и передаче 
конфиденциальной информации  
Использование программного обеспечения для обработки, хранения и передачи 
конфиденциальной информации  
Составление маршрута и состава проведения различных видов контрольных проверок 
при аттестации объектов, помещений, программ, алгоритмов.  
Устранение замечаний по результатам проверки  
Анализ и составление нормативных методических документов по обеспечению 
информационной безопасности программно-аппаратными средствами, с учетом 
нормативных правовых актов.  
Применение математических методов для оценки качества и выбора наилучшего 
программного средства  

 



 

 

Требования ПС Образовательные результаты ФГОС СПО по ПМ 
алгоритмов и средств 
шифрования данных; 
учёта, обработки, 
хранения и передачи 
информации, для 
которой установлен 
режим 
конфиденциальности; 
работы с подсистемами 
регистрации событий; 

выявления событий и 
инцидентов безопасности 
в автоматизированной 
системе. 

Необходимые умения 
 

Умение  Виды работ на практике  
 

Проводить текущий 
контроль показателей и 
процесса 
функционирования 
СССЭ, а также 
программных, 
программно-аппаратных 
(в том числе 
криптографических) и 
технических средств и 
систем защиты СССЭ от 
НСД, предусмотренный 
регламентом их 
эксплуатации 
 
 
Выполнять 
предусмотренные в 

Применять программные       
устанавливать и 
настраивать средства 
антивирусной защиты в 
соответствии с 
предъявляемыми 
требованиями; 
диагностировать, 
устранять отказы, 
обеспечивать 
работоспособность и 
тестировать функции 
программно-аппаратных 
средств защиты 
информации; применять 
программные и 
программно-аппаратные 
средства для защиты 

Применение программных и программно-аппаратных средств обеспечения 
информационной безопасности в автоматизированных системах  
Диагностика, устранение отказов и обеспечение работоспособности программно-
аппаратных средств обеспечения информационной безопасности Оценка 
эффективности применяемых программно-аппаратных средств обеспечения 
информационной безопасности  
Составление документации по учету, обработке, хранению и передаче 
конфиденциальной информации  
Использование программного обеспечения для обработки, хранения и передачи 
конфиденциальной информации  
Составление маршрута и состава проведения различных видов контрольных проверок 
при аттестации объектов, помещений, программ, алгоритмов.  
Устранение замечаний по результатам проверки  
Анализ и составление нормативных методических документов по обеспечению 
информационной безопасности программно-аппаратными средствами, с учетом 
нормативных правовых актов.  
Применение математических методов для оценки качества и выбора наилучшего 
программного средства  



 

 

Требования ПС Образовательные результаты ФГОС СПО по ПМ 
технической 
документации работы по 
изменению настроек 
СССЭ, а также 
программных, 
программно-аппаратных 
(в том числе 
криптографических) и 
технических средств и 
систем защиты СССЭ от 
НСД 
 
Проводить 
предусмотренные 
регламентом работы по 
восстановлению процесса 
и параметров 
функционирования 
СССЭ, а также 
программных, 
программно-аппаратных 
(в том числе 
криптографических) и 
технических средств и 
систем защиты СССЭ от 
НСД 

информации в базах 
данных; проверять 
выполнение требований 
по защите информации от 
несанкционированного 
доступа при аттестации 
объектов 
информатизации по 
требованиям 
безопасности 
информации; 
применять 
математический аппарат 
для выполнения 
криптографических 
преобразований; 
использовать типовые 
программные 
криптографические 
средства, в том числе 
электронную подпись; 
применять средства 
гарантированного 
уничтожения 
информации; 
устанавливать, 
настраивать, применять 
программные и 
программно- аппаратные 
средства защиты 
информации; 
осуществлять мониторинг 
и регистрацию сведений, 
необходимых для защиты 

 



 

 

Требования ПС Образовательные результаты ФГОС СПО по ПМ 
объектов информатизации, 
в том числе с 
использованием 
программных и 
программно-аппаратных 
средств обнаружения, 
предупреждения и 
ликвидации последствий 
компьютерных атак 
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