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Рабочая программа разработана на основе федерального государственного образовательного 

стандарта среднего профессионального образования по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем утвержденной приказом Министерства 

образования и науки РФ от 9 декабря 2016 г. № 1553. 

Рабочая программа разработана с учетом требований профессионального стандарта (далее – 

ПС) 06.030 «Специалист по защите информации в автоматизированных системах», 5 уровень 

квалификации, утвержденного приказом Министерства труда и социальной защиты Российской 

Федерации от 3 ноября 2016 г. № 608н (зарегистрирован Министерством юстиции Российской 

Федерации 25.11.2016 N 44449. 

Рабочая программа ориентирована на подготовку студентов к выполнению технических 

требований демонстрационного экзаменапо компетенции Корпоративная защита от внутренних угроз 

информационной безопасности. 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 
 

1.1. Область применения программы 

Рабочая программа учебной практики ПМ.01 Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении является частью основной образовательной 

программы подготовки специалистов среднего звена (далее - ППССЗ) в соответствии с ФГОС СПО 

по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем  

базовый подготовки в части освоения основного вида профессиональной деятельности - 

Эксплуатация автоматизированных (информационных) систем в защищенном исполнении и 

соответствующих общих и соответствующих профессиональных компетенций.  

 

1.2. Цели и задачи учебной практики 

Цель учебной практики - формирование у обучающихся первоначальных практических 

профессиональных умений и навыков в рамках ППССЗ по основным видам профессиональной 

деятельности, обучение трудовым приемам, операциям и способам выполнения трудовых процессов. 

С целью овладения указанным видом профессиональной деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения ПМ должен: 

иметь практический опыт:  

− эксплуатации компонентов систем защиты информации автоматизированных систем, их 

диагностике, устранении отказов и восстановлении работоспособности;  

− администрировании автоматизированных систем в защищенном исполнении;  

− установке компонентов систем защиты информации автоматизированных информационных 

систем.  

уметь:  

− обеспечивать работоспособность, обнаруживать и устранять неисправности, осуществлять 

комплектование, конфигурирование, настройку автоматизированных систем в защищенном 

исполнении и компонент систем защиты информации автоматизированных систем; 

− производить установку, адаптацию и сопровождение типового программного обеспечения, 

входящего в состав систем защиты информации автоматизированной системы; 

− организовывать, конфигурировать, производить монтаж, осуществлять диагностику и 

устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных 

уровней; 

− настраивать и устранять неисправности программно-аппаратных средств защиты информации 

в компьютерных сетях по заданным правилам. 

1.3. Количество часов на освоение программы учебной практики  

Всего – 72 часа (2 недели). 

Итоговая аттестация проводится за счет времени, отведенного на учебную практику. 



2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ 

УЧЕБНОЙ ПРАКТИКИ 

 

Результатом освоения обучающимися рабочей программы учебной практики 

являются сформированные умения, первоначальный практический опыт в рамках ПМ.01 

Эксплуатация автоматизированных (информационных) систем в защищенном исполнении 

в соответствии с указанным видом профессиональной деятельности, общими (далее - ОК) 

и профессиональными (далее - ПК) компетенциями: 

Код Наименование результата освоения практики 

ПК 1.1 Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном 
исполнении 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации 

ПК 1.4 Осуществлять проверку технического состояния, техническое 
обслуживание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в 
защищенном исполнении. 

 
В процессе освоения ПМ обучающиеся овладевают ОК: 

Код Наименование видов деятельности и профессиональных компетенций 
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 
ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 
антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в 
процессе профессиональной деятельности и поддержание необходимого уровня 
физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 
ОК 11. Использовать знания по финансовой грамотности, планировать предпринимательскую 

деятельность в профессиональной сфере. 
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3. СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ 

3.1. Виды работ учебной практики 

№ Образовательные результаты  

(умения, практический опыт, ПК, ОК) 

Виды работ  

1 ПК 1.1 Производить 
установку и настройку 
компонентов 
автоматизированных 
(информационных) систем 
в защищенном исполнении 
в соответствии с 
требованиями 
эксплуатационной 
документации. 

Практический опыт:  
 - установка компонентов систем защиты информации 
автоматизированных информационных систем. 
Умения: 
- обеспечивать работоспособность, обнаруживать и устранять 
неисправности, осуществлять комплектование, 
конфигурирование, настройку автоматизированных систем в 
защищенном исполнении и компонент систем защиты 
информации автоматизированных систем; 
ОК: 
ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам.  
ОК 02. Осуществлять поиск, анализ и интерпретацию 
информации, необходимой для выполнения задач 
профессиональной деятельности.  
ОК 03. Планировать и реализовывать собственное 
профессиональное и личностное развитие.  
ОК 04. Работать в коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, клиентами.  
ОК 05. Осуществлять устную и письменную коммуникацию 
на государственном языке с учетом особенностей социального 
и культурного контекста.  
ОК 09. Использовать информационные технологии в 
профессиональной деятельности.  
ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языке 

Установка программного обеспечения 
в соответствии с технической 
документацией.  
Настройка параметров работы 
программного обеспечения, включая 
системы управления базами данных.  
Настройка компонентов подсистем 
защиты информации операционных 
систем.  
Работа в операционных системах с 
соблюдением действующих требований 
по защите информации.  
Установка обновления программного 
обеспечения.  
Контроль целостность подсистем 
защиты информации операционных 
систем.  
Выполнение резервного копирования и 
аварийного восстановления 
работоспособности операционной 
системы и базы данных  
Использование программных средств 
для архивирования информации.  
 

2 ПК 1.2. Администрировать Практический опыт:  Управление учетными записями 



 

 7 

программные и 
программно-аппаратные 
компоненты 
автоматизированной 
(информационной) системы 
в защищенном исполнении 

 - администрирование автоматизированных систем в 
защищенном исполнении 
Умения: 
- организовывать, конфигурировать, производить монтаж, 
осуществлять диагностику и устранять неисправности 
компьютерных сетей, работать с сетевыми протоколами 
разных уровней; 
-производить установку, адаптацию и сопровождение 
типового программного обеспечения, входящего в состав 
систем защиты информации автоматизированной системы 
ОК: 
ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам.  
ОК 02. Осуществлять поиск, анализ и интерпретацию 
информации, необходимой для выполнения задач 
профессиональной деятельности.  
ОК 03. Планировать и реализовывать собственное 
профессиональное и личностное развитие.  
ОК 04. Работать в коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, клиентами.  
ОК 05. Осуществлять устную и письменную коммуникацию 
на государственном языке с учетом особенностей социального 
и культурного контекста.  
ОК 09. Использовать информационные технологии в 
профессиональной деятельности.  
ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языке 
ОК 11. Использовать знания по финансовой грамотности, 
планировать предпринимательскую деятельность в 
профессиональной сфере. 

пользователей. 
Организация работ с удаленными 
хранилищами данных и базами данных.  
Организация защищенной передачи 
данных в компьютерных сетях.  
 

3 ПК 1.3 Обеспечивать 
бесперебойную работу 
автоматизированных 

Практический опыт :  
эксплуатация компонентов систем защиты информации 
автоматизированных систем, их диагностика, устранение 

Проведение аудита защищенности 
автоматизированной системы.  
Установка, настройка и эксплуатация 
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(информационных) систем 
в защищенном исполнении 
в соответствии с 
требованиями 
эксплуатационной 
документации 
ПК 1.4 Осуществлять 
проверку технического 
состояния, техническое 
обслуживание и текущий 
ремонт, устранять отказы и 
восстанавливать 
работоспособность 
автоматизированных 
(информационных) систем 
в защищенном исполнении. 

отказов и восстановление работоспособности;  
Умения:  
- обеспечивать работоспособность, обнаруживать и устранять 
неисправности, осуществлять комплектование, 
конфигурирование, настройку автоматизированных систем в 
защищенном исполнении и компонент систем защиты 
информации автоматизированных систем; 
- настраивать и устранять неисправности программно-
аппаратных средств защиты информации в компьютерных 
сетях по заданным правилам. 
ОК: 
ОК 01. Выбирать способы решения задач профессиональной 
деятельности, применительно к различным контекстам.  
ОК 02. Осуществлять поиск, анализ и интерпретацию 
информации, необходимой для выполнения задач 
профессиональной деятельности.  
ОК 03. Планировать и реализовывать собственное 
профессиональное и личностное развитие.  
ОК 04. Работать в коллективе и команде, эффективно 
взаимодействовать с коллегами, руководством, клиентами.  
ОК 05. Осуществлять устную и письменную коммуникацию 
на государственном языке с учетом особенностей социального 
и культурного контекста.  
ОК 09. Использовать информационные технологии в 
профессиональной деятельности.  
ОК 10. Пользоваться профессиональной документацией на 
государственном и иностранном языке 

сетевых операционных систем.  
Диагностика состояния подсистем 
безопасности, контроль нагрузки и 
режимов работы сетевой операционной 
системы.  
Выполнение монтажа компьютерных 
сетей, организация и 
конфигурирование компьютерных 
сетей, установление и настройка 
параметров современных сетевых 
протоколов.  
Осуществление диагностики 
компьютерных сетей, определение 
неисправностей и сбоев подсистемы 
безопасности и устранение 
неисправностей.  
Заполнение отчетной документации по 
техническому обслуживанию и 
ремонту компьютерных сетей.  
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3.2. Тематический план учебной практики 
 

Виды работ Наименование разделов, тем учебной практики Количество 
часов  

ПК 1.1 Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

Установка компонентов систем 
защиты информации 
автоматизированных 
информационных систем. 

Установка программного обеспечения в соответствии с технической документацией.  
Настройка параметров работы программного обеспечения, включая системы управления базами 
данных.  
Настройка компонентов подсистем защиты информации операционных систем.  
Работа в операционных системах с соблюдением действующих требований по защите 
информации.  
Установка обновления программного обеспечения.  
Контроль целостность подсистем защиты информации операционных систем.  
Выполнение резервного копирования и аварийного восстановления работоспособности 
операционной системы и базы данных  
Использование программных средств для архивирования информации. 

24 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном 
исполнении 

Администрирование 
автоматизированных систем в 
защищенном исполнении 
 

Управление учетными записями пользователей. 
Организация работ с удаленными хранилищами данных и базами данных.  
Организация защищенной передачи данных в компьютерных сетях.  
 

18 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации 

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в защищенном исполнении. 
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Эксплуатация компонентов систем 
защиты информации 
автоматизированных систем, их 
диагностика, устранение отказов и 
восстановление 
работоспособности;  

 

Проведение аудита защищенности автоматизированной системы.  
Установка, настройка и эксплуатация сетевых операционных систем.  
Диагностика состояния подсистем безопасности, контроль нагрузки и режимов работы сетевой 
операционной системы.  
Выполнение монтажа компьютерных сетей, организация и конфигурирование компьютерных 
сетей, установление и настройка параметров современных сетевых протоколов.  
Осуществление диагностики компьютерных сетей, определение неисправностей и сбоев 
подсистемы безопасности и устранение неисправностей.  
Заполнение отчетной документации по техническому обслуживанию и ремонту компьютерных 
сетей.  
 

24 

Дифференцированный зачет 6 
Всего 72 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

 

4.1. Требования к минимальному материально-техническому обеспечению 

Реализация рабочей программы учебной практики предполагает наличие 
лаборатории «Информационных технологий, программирования и баз данных, сетей и систем 

передачи информации, программных и программно-аппаратных средств защиты информации». 

Оснащение лаборатории. 

Оборудование: 

− рабочие места на базе вычислительной техники, подключенные к локальной 
вычислительной сети и информационно-телекоммуникационной сети Интернет; 

− дистрибутив устанавливаемой операционной системы; 
− виртуальная машина для работы с операционной системой (гипервизор); 
− СУБД; 
− CASE-средства для проектирования базы данных; 
− инструментальная среда программирования;  
− пакет прикладных программ. 

 

4.2. Информационное обеспечение обучения 

Основные источники: 

1. Жданов С.А., Иванова Н.Ю., Маняхина В.Г. Операционные системы, сети и 

интернеттехнологии – М.: Издательский центр «Академия», 2014.  

2. Костров Б. В. , Ручкин В. Н. Сети и системы передачи информации – М.: Издательский 

центр «Академия», 2016.  

3. Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. Управление рисками 

информационной безопасности.- 2-е изд.- М.: Горячая линия-Телеком, 2014. 

 4. Мельников Д. Информационная безопасность открытых систем.- М.: Форум, 2013.  

5. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. 

Учебник, 5-е издание – Питер, 2015.  

6. Синицын С.В., Батаев А.В., Налютин Н.Ю. Операционные системы – М.: Издательский 

центр «Академия», 2013.  

7. Скрипник Д. А. Общие вопросы технической защиты информации: учебное пособие / 

Скрипник Д. А. –М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 

2016. 

 8. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. – Питер, 2013. 

Дополнительные источники 

1. Безбогов А.А., Яковлев А.В., Мартемьянов Ю.Ф. Безопасность операционных систем. 

М.: Гелиос АРВ, 2008. 
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 2. Борисов М.А. Особенности защиты персональных данных в трудовых отношениях. М.: 

Либроком, 2012. – 224 с.  

3. Бройдо В.Л. Вычислительные системы, сети и телекоммуникации: Учебник для вузов. 

2-е изд. - СПб.: Питер, 2006 - 703 с. 

 4. ГубенковА.А.Информационная безопасность вычислительных сетей: учеб. пособие / А. 

А. Губенков. - Саратов: СГТУ, 2009. - 88 с.  

5. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 1. Основы и 

принципы – М.: Бином, 2011. – 1024 с.  

6. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 2. 

Распределенные системы, сети, безопасность – М.: Бином, 2011. – 704 с.  

7. Иванов В.И., Гордиенко В.Н., Попов Г.Н. Цифровые и аналоговые системы передачи: 

Учебник.-М.: Горячая линия-Телеком., 2008  

8. Кофлер М., Linux. Полное руководство – Питер, 2011. – 800 с. 

 9. Кулаков В.Г., Гагарин М.В., и др. Информационная безопасность 

телекоммуникационных систем. Учебное пособие.-М.: Радио и связь, 2008 

Нормативно-правовая документация: 

4.3. Место и время проведения учебной практики 

Учебная практика проводится в учебных кабинетах, учебно-производственных 

мастерских, лабораториях. 

Время прохождения учебной практики определяется учебным планом и графиком 

учебного процесса.  

При реализации ПМ.01 Эксплуатация автоматизированных (информационных) 

систем в защищенном исполнении предполагается изучение МДК.01.01 Операционные 

системы, МДК.01.02 Базы данных, МДК.01.03 Сети и системы передачи информации, 

МДК.01.04 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении, МДК.01.05 Эксплуатация компьютерных сетей и концентрированный график 

прохождения учебной практики. 

При проведении учебной практики допускается деление группы обучающихся на 

подгруппы.  

       Продолжительность рабочего дня обучающихся при концентрированном графике 

прохождении учебной практики составляет не более 36 академических часов в неделю. 

 

4.4. Кадровое обеспечение образовательного процесса 

        Учебная практика проводится мастерами производственного обучения и/или 

преподавателями дисциплин профессионального цикла. 
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       Требования к квалификации педагогических кадров - в соответствии с требованиями 

действующего федерального государственного образовательного стандарта 

 

4.6. Требования к организации аттестации и оценке результатов учебной практики 

 

В период прохождения учебной практики обучающимся ведется дневник практики. 

По результатам практики обучающимся составляется отчет, который утверждается 

организацией. 

В качестве приложения к дневнику практики обучающийся оформляет графические 

материалы подтверждающие практический опыт, полученный на практике. 

По итогам практики руководителем практики формируется аттестационный лист, 

содержащий сведения об уровне освоения обучающимся профессиональных компетенций, 

характеристика на обучающегося по освоению профессиональных компетенций в период 

прохождения практики. 

Аттестация по итогам учебной практики проводится в форме 

дифференцированного зачета в последний день практики в лаборатории 

«Информационных технологий, программирования и баз данных, сетей и систем передачи 

информации, программных и программно-аппаратных средств защиты информации». 

В процессе аттестации студенты выполняют итоговую зачетную работу – 

установка и настройка компонентов автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ПРАКТИКИ 
 

Результаты обучения 
(практический опыт в 

рамках ВПД)  

Основные показатели 
оценки результата 

Формы и методы контроля и 
оценки результатов обучения 

Эксплуатации компонентов 
систем защиты информации 
автоматизированных 
систем, их диагностике, 
устранении отказов и 
восстановлении 
работоспособности; 
- обеспечивать 
работоспособность, 
обнаруживать и устранять 
неисправности, осуществлять 
комплектование, 
конфигурирование, настройку 
автоматизированных систем в 
защищенном исполнении и 
компонент систем защиты 
информации 
автоматизированных систем; 

Демонстрировать умения 
установки и настройки 
компонентов 
автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации 

- экспертное наблюдение за 
выполнением работ на 
практике (за продуктом 
деятельности и процессом 
деятельности); 
- дифференцированный зачет 
по практике (защита отчета по 
практике); 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания) 

Администрировании 
автоматизированных 
систем в защищенном 
исполнении 
-организовывать, 
конфигурировать, 
производить монтаж, 
осуществлять диагностику и 
устранять неисправности 
компьютерных сетей, работать 
с сетевыми протоколами 
разных уровней; 

Проявление умения и 
практического опыта 
администрирования 
программных и программно-
аппаратных компонентов 
автоматизированной 
(информационной) системы в 
защищенном исполнении 

- экспертное наблюдение за 
выполнением работ на 
практике (за продуктом 
деятельности и процессом 
деятельности); 
- дифференцированный зачет 
по практике (защита отчета по 
практике); 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания) 

Установке компонентов 
систем защиты информации 
автоматизированных 
информационных систем. 
производить установку, 
-адаптацию и сопровождение 
типового программного 
обеспечения, входящего в 
состав систем защиты 
информации 
автоматизированной системы; 
-настраивать и устранять 
неисправности программно-
аппаратных средств защиты 
информации в компьютерных 
сетях по заданным правилам. 

Проведение перечня работ по 
обеспечению бесперебойной 
работы автоматизированных 
(информационных) систем в 
защищенном исполнении в 
соответствии с требованиями 
эксплуатационной 
документации 
Проявлять знания и умения в 
проверке технического 
состояния, проведении 
текущего ремонта и 
технического обслуживания, в 
устранении отказов и 
восстановлении 
работоспособности 
автоматизированных 
(информационных) систем в 
защищенном исполнении 

- экспертное наблюдение за 
выполнением работ на 
практике (за продуктом 
деятельности и процессом 
деятельности); 
- дифференцированный зачет 
по практике (защита отчета по 
практике); 
- квалификационный экзамен 
(оценивается в процессе 
выполнения комплексного 
практического задания) 

  Дифференцированный зачет 
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7. ЛИСТ АКТУАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ 
 

Дата актуализации Результаты актуализации Фамилия И.О. и 
подпись лица, 

ответственного за 
актуализацию 

   

  

 

 

  

 

 

  

 

 

  

 

 

 

 
 



 

 

ПРИЛОЖЕНИЕ  
Ведомость соотнесения1 требований профессионального стандарта  

по профессии 06.030 «Специалист по защите информации в телекоммуникационных системах и сетях»,  
5 уровень квалификации и ФГОС СПО  

по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем 
Обобщенная трудовая функция 

(ПРОФЕССИОНАЛЬНЫЙ  
СТАНДАРТ) 

Вид профессиональной деятельности 
(ФГОС СПО) 

Формулировка ОТФ: 
Выполнение комплекса мер по обеспечению функционирования СССЭ 
(за исключением сетей связи специального назначения) и средств их 
защиты от НСД 

Формулировка ВПД: 
Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении 
 

Трудовые функции ПК 

Установка программных, программно-аппаратных (в том числе 
криптографических) и технических средств и систем защиты СССЭ от 
НСД 

ПК 1.1, ПК 1.2, ПК 1.3, ПК 1.4 

 

Требования ПС 
 

Образовательные 
результаты ФГОС СПО 

по ПМ 
Содержание  

Название ТФ ПК 00 Название ПК 

Установка программных, 
программно-аппаратных (в 
том числе 
криптографических) и 
технических средств и 
систем защиты СССЭ от 
НСД; 

ПК 1.1.  Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной 
документации. 
ПК 1.2. Администрировать программные и программно-аппаратные компоненты автоматизированной 
(информационной) системы в защищенном исполнении. 
ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном 
исполнении в соответствии с требованиями эксплуатационной документации 
ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять 
отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном 
исполнении. 

                                                      
1 Ведомость соотнесения включается в данную программу на усмотрение ПОО, т.к. содержится в программе ПМ. 



 

 

Трудовые действия Практический опыт  Виды работ на практике   

Монтаж оборудования 
СССЭ; 
Первичная настройка и 
проверка функционирования 
СССЭ; 
Монтаж программно-
аппаратных (в том числе 
криптографических) и 
технических средств и систем 
защиты СССЭ от НСД; 
Установка программных и 
программно-аппаратных (в 
том числе 
криптографических) средств 
и систем защиты СССЭ от 
НСД; 
Первичная настройка и 
проверка функционирования 
программных, программно-
аппаратных (в том числе 
криптографических) и 
технических средств и систем 
защиты СССЭ от НСД 

− установки и настройки 
компонентов систем защиты 
информации 
автоматизированных 
(информационных) систем; 
− администрирования 
автоматизированных систем 
в защищенном 
исполнении; 
− эксплуатации компонентов 
систем защиты информации 
автоматизированных систем; 
 
 

Участие в установке и настройке компонентов автоматизированных (информационных) систем 
в защищенном исполнении в соответствии с требованиями эксплуатационной документации 
Обслуживание средств защиты информации прикладного и системного программного 
обеспечения 
Настройка программного обеспечения с соблюдением требований по защите информации 
Настройка средств антивирусной защиты для корректной работы программного обеспечения 
по заданным шаблонам 
Инструктаж пользователей о соблюдении требований по защите информации при работе с 
программным обеспечением 
Настройка встроенных средств защиты информации программного обеспечения 
Проверка функционирования встроенных средств защиты информации программного 
обеспечения 
Своевременное обнаружение признаков наличия вредоносного программного обеспечения 
Обслуживание средств защиты информации в компьютерных системах и сетях 
Обслуживание средств защиты информации в автоматизированных системах 
Участие в проведении регламентных работ по эксплуатации систем защиты информации 
автоматизированных систем 
Проверка работоспособности системы защиты информации автоматизированной системы 
Контроль соответствия конфигурации системы защиты информации автоматизированной 
системы ее эксплуатационной документации 
Контроль стабильности характеристик системы защиты информации автоматизированной 
системы 
Ведение технической документации, связанной с эксплуатацией систем защиты информации 
автоматизированных систем  
Участие в работах по обеспечению защиты информации при выводе из эксплуатации 
автоматизированных систем 
 

Необходимые умения Умение  Виды работ на практике   
Проводить проверку 
комплектности СССЭ, 
средств и систем защиты 
СССЭ от НСД; 
Проводить монтаж (для 
программных средств - 
установку) СССЭ, средств и 
систем защиты СССЭ от 

производить установку, 
адаптацию и сопровождение 
типового 
программного обеспечения, 
входящего в состав систем 
защиты 
информации 
автоматизированной системы 

Участие в установке и настройке компонентов автоматизированных (информационных) систем 
в защищенном исполнении в соответствии с требованиями эксплуатационной документации 
Обслуживание средств защиты информации прикладного и системного программного 
обеспечения 
Настройка программного обеспечения с соблюдением требований по защите информации 
Настройка средств антивирусной защиты для корректной работы программного обеспечения 
по заданным шаблонам 
Инструктаж пользователей о соблюдении требований по защите информации при работе с 



 

 

НСД; 
Проводить первичную 
настройку и проверку 
функционирования СССЭ, 
средств и систем защиты 
СССЭ от НСД 

 программным обеспечением 
Настройка встроенных средств защиты информации программного обеспечения 
Проверка функционирования встроенных средств защиты информации программного 
обеспечения 
Своевременное обнаружение признаков наличия вредоносного программного обеспечения 
Обслуживание средств защиты информации в компьютерных системах и сетях 
Обслуживание средств защиты информации в автоматизированных системах 
Участие в проведении регламентных работ по эксплуатации систем защиты информации 
автоматизированных систем 
Проверка работоспособности системы защиты информации автоматизированной системы 
Контроль соответствия конфигурации системы защиты информации автоматизированной 
системы ее эксплуатационной документации 
Контроль стабильности характеристик системы защиты информации автоматизированной 
системы 
Ведение технической документации, связанной с эксплуатацией систем защиты информации 
автоматизированных систем  
Участие в работах по обеспечению защиты информации при выводе из эксплуатации 
автоматизированных систем 
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