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Рабочая программа профессионального модуля ПМ.01 Эксплуатация автоматизированных (ин-

формационных) систем в защищенном исполнении разработана на основе ФГОС СПО по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных систем утвержденной прика-

зом Министерства образования и науки РФ от 9 декабря 2016 г. № 1553. 

Рабочая программа разработана с учетом профессионального стандарта «Специалист по защите 

информации в телекоммуникационных системах и сетях», 06.030, утвержденного приказом Министер-

ства труда и социальной защиты Российской Федерации от 3 ноября 2016 г. № 608н (зарегистрирован 

Министерством юстиции Российской Федерации 25.11.2016 N 44449). 

Рабочая программа ориентирована на подготовку обучающихся к выполнению заданий, соответ-

ствующих требованиям регионального чемпионата «Молодые профессионалы» по компетенции Корпо-

ративная защита от внутренних угроз информационной безопасности, требований демонстрационного 

экзамена по компетенции Корпоративная защита от внутренних угроз информационной безопасности. 

Рабочая программа разработана в соответствии с требованиями к оформлению, установленными в 

ГБПОУ «ГК г. Сызрани». 

Содержание программы реализуется в процессе освоения обучающимися программы подготовки 

специалистов среднего звена в соответствии с требованиями ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ 01. ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ) СИСТЕМ 

В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 
 
 

1.1. Область применения программы 

Рабочая программа профессионального модуля (далее программа – ПМ) является частью основной 

образовательной программы по специальности 10.02.05 Обеспечение информационной безопасности ав-

томатизированных систем углубленной подготовки, разработанной в ГБПОУ «ГК г. Сызрани».  

Рабочая программа составляется для очной формы обучения. 

 
1.2. Цель  и задачи модуля – требования к результатам освоения модуля: 

 
По результатам освоения ПМ 01. Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении у обучающихся должны быть сформированы образовательные результаты 
в соответствии с ФГОС СПО. 
 
В результате освоения профессионального модуля студент должен: 
 
 

Иметь прак-
тический 
опыт 

установки и настройки компонентов систем защиты информации автома-
тизированных (информационных) систем; 
администрирования автоматизированных систем в защищенном исполне-
нии; 
эксплуатации компонентов систем защиты информации автоматизирован-
ных систем; 
диагностики компонентов систем защиты информации автоматизирован-
ных систем, устранения отказов и восстановления работоспособности ав-
томатизированных (информационных) систем в защищенном исполнении 

уметь осуществлять комплектование, конфигурирование, настройку автоматизи-
рованных систем в защищенном исполнении компонент систем защиты 
информации автоматизированных систем; 
организовывать, конфигурировать, производить монтаж, осуществлять 
диагностику и устранять неисправности компьютерных сетей, работать с 
сетевыми протоколами разных уровней; 
осуществлять конфигурирование, настройку компонент систем защиты 
информации автоматизированных систем; 
производить установку, адаптацию и сопровождение типового программ-
ного обеспечения, входящего в состав систем защиты информации авто-
матизированной системы 
настраивать и устранять неисправности программно-аппаратных средств 
защиты информации в компьютерных сетях по заданным правилам; обес-
печивать работоспособность, обнаруживать и устранять 
неисправности 
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знать состав и принципы работы автоматизированных систем, операционных си-
стем и сред; 
принципы разработки алгоритмов программ, основных приемов програм-
мирования; 
модели баз данных; 
принципы построения, физические основы работы периферийных 
устройств; 
теоретические основы компьютерных сетей и их аппаратных компонент, 
сетевых моделей, протоколов и принципов адресации; 
порядок установки и ввода в эксплуатацию средств защиты информации в 
компьютерных сетях; 
принципы основных методов организации и проведения технического об-
служивания вычислительной техники и других технических средств ин-
форматизации. 

 
Вариативная часть: 
 
По результатам освоения ПМ.01 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении у обучающихся должны быть сформированы вариативные образовательные ре-

зультаты, ориентированные на выполнение профессионального стандарта. 

С целью реализации требований профессионального стандарта 06.030 «Специалист по защите ин-

формации в телекоммуникационных системах и сетях», 5 уровень квалификации и  квалификационных 

запросов предприятий/ регионального рынка труда, обучающийся должен: 

иметь практический опыт: 

− текущий, в том числе автоматизированный контроль функционирования СССЭ с установленными по-

казателями; 

− текущий, в том числе автоматизированный контроль функционирования с установленными показате-

лями программных, программно-аппаратных (в том числе криптографических) и технических средств 

и систем защиты СССЭ от НСД; 

уметь: 

− проводить текущий контроль показателей и процесса функционирования СССЭ, а также программ-

ных, программно-аппаратных (в том числе криптографических) и технических средств и систем защи-

ты СССЭ от НСД, предусмотренный регламентом их эксплуатации; 

знать: 

− Типы, основные характеристики средств измерений и контроля процесса и параметров функциониро-

вания СССЭ, а также средств и систем защиты СССЭ от НСД; 

− последовательность действий в целях изменения настроек СССЭ, а также средств и систем защиты 

СССЭ от НСД без прерывания процесса их функционирования. 
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1.3.Количество часов на освоение программы профессионального модуля 
 
 

Вид учебной деятельности Объём часов 

Объем образовательной программы (всего) 852 

Нагрузка во взаимодействии с преподавателем 838 

В том числе:  

Теоретическое обучение 123 

Лабораторные работы и практические занятия 391 

Консультации: 
По МДК 01.01 
По МДК 01.02 
По МДК 01.03 
По МДК 01.04 
По МДК 01.05 

 
6 
6 
6 
6 
6 

Промежуточная аттестация  
По МДК 01.01 
По МДК 01.02 
По МДК 01.03 
По МДК 01.04 
По МДК 01.05 

 
6 
6 
6 
6 
6 

Курсовая работа (проект) Не предусмотрено 

Учебная практика 72 

Производственная практика 180 

Промежуточная аттестация в форме  экзамена 

Консультация к экзамену ( квалификационному) 6 

Экзамен (квалификационный) 6 

Самостоятельная работа студента (всего) в том числе: 
работа над курсовым проектом,  
оформление отчетов к практическим работам 

14 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

В результате изучения профессионального модуля обучающиеся должны освоить основной вид де-

ятельности эксплуатация автоматизированных (информационных) систем в защищенном исполнении и 

овладеть соответствующими ему профессиональными компетенциями (ПК), указанными в ФГОС СПО 

10.02.05 Обеспечение информационной безопасности автоматизированных систем, перечень профессио-

нальных компетенций: 

Код Наименование видов деятельности и профессиональных компетенций 
ВД 1 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 
ПК 1.1. Производить установку и  настройку компонентов автоматизированных 

(информационных) систем  в  защищенном исполнении  в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и те-
кущий ремонт, устранять отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в защищенном исполнении. 

 

Результатом освоения профессионального модуля является овладение трудовой функцией профес-

сионального стандарта: 

- установка программных, программно-аппаратных (в том числе криптографических) и техниче-

ских средств и систем защиты СССЭ от НСД. 

 

В процессе освоения ПМ обучающиеся должны овладеть общими компетенциями (ОК):  

 
Код Наименование видов деятельности и профессиональных компетенций 
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 
ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стан-
дарты антикоррупционного поведения 
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ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья 
в процессе профессиональной деятельности и поддержание необходимого уровня 
физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 
ОК 11. Использовать знания по финансовой грамотности, планировать предприниматель-

скую деятельность в профессиональной сфере. 
 
 

 

 

 

 



10 
 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
3.1 Тематический план профессионального модуля 

 
 

Коды 
профес-
сиональ-
ных, об-

щих ком-
петенций 

 
 
 

Наименования разде-
лов профессионально-

го модуля 

 
 

Сум-
марный 
объем 

нагруз-
ки, час. 

Занятия во взаимодействии с преподава-
телем, час. 

К
ва

ли
фи

ка
ци

он
ны

й 
эк

за
м

ен
 

 
 

Само-
стоя-
тель-
ная  

работа 

Обучение по МДК, в час. Практики 
 

Теоре-
тиче-
ское 

обуче-
ние 

 

Лабора-
торных и 
практиче-
ски х заня-

тий 

 
Курсо-

вых 
работ 
(про-

ектов) К
он

су
ль

та
-

ци
и 

П
ро

м
еж

у-
то

чн
ая

 
ат

те
ст

ац
ия

 Учебная Производ-
ственная 

(если преду-
смотрена 

рассредото-
ченная 

практика) 
1 2 3 4 5 6   7 8  9 

ПК 1.1-1.2 Раздел 1. Установка и 
настройка автомати-
зированных (инфор-
мационных) систем в 
защищенном 
исполнении 

192 50 114  12 12    4 

ПК 1.3-1.4 Раздел 2. Админи-
стрирование автома-
тизированных (ин-
формационных) си-
стем в защищенном 
исполнении 

468 73 277 18 18 72   1
0 

 Производственная практи-
ка 

180  180   

 Экзамен (квалификаци-
онный) по профессио-
нальному 
модулю 

12  12  

 Всего: 852 123 391  30 30 72 180 12 14 
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3.2 Содержание обучения по профессиональному модулю 
 

Наименование разделов 
профессионального мо-
дуля (ПМ), междисци-

плинарных курсов 
(МДК) и тем 

Содержание учебного материала, лабораторные работы и практические занятия, 
самостоятельная работа обучающихся 

Объем 
часов 

Коды ком-
петенций, 
формиро-
ванию ко-
торых спо-
собствует 
элемент 

програм-
мы 

Раздел 1. Установка и настройка автоматизированных (информационных) систем в защищенном испол-
нении 

  

МДК.01.01 Операционные системы   
Тема 1. Элементы теории операционных систем. Свойства операционных систем  ПК 1.1 – 

1.2, ОК 01-
11 

Тема 1.1. Основы 
теории операцион-

ных систем 

Содержание 2  
Определение операционной системы. Основные понятия. История развития опера-
ционных систем. Виды операционных систем. Классификация операционных систем 
по разным признакам. Операционная система как интерфейс между программным и 
аппаратным обеспечением. Системные вызовы. Исследования в области операцион-
ных систем. 

 

Лабораторные работы Не предусмотрено  
Практические занятия  Не предусмотрено  

Тема 1.2. Машинно- 
зависимые и машин-

но- независимые 
свойства операцион-

ных систем 

Содержание 4  
Загрузчик ОС. Инициализация аппаратных средств. Процесс загрузки ОС.  
Переносимость ОС. Машинно-зависимые модули ОС. Задачи ОС по управлению опе-
рациями ввода-вывода. 
Многослойная модель подсистемы ввода-вывода. Драйверы. Поддержка операций 
ввода-вывода. 

 

Работа с файлами. Файловая система. Виды файловых систем. Физическая организа-
ция файловой системы. Типы файлов. Файловые операции, контроль доступа к фай-
лам. 
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Лабораторные работы Не предусмотрено  
Практические занятия 16  
1  Виртуальные машины. Создание, модификация, работа   
2 Установка ОС  
3 Создание и изучение структуры разделов жесткого диска  
4 Операции с файлами  

Тема 1.3. Модульная 
структура операци-
онных систем, про-

странство пользова-
теля 

Содержание 2  
Экзоядро. Модель клиент-сервер. Работа в режиме пользователя. Работа в консоль-
ном режиме. Оболочки операционных систем. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 4  
5  Работа в консольном и графическом режимах   

Тема 1.4. Управление 
памятью 

Содержание 4  
Основное управление памятью. Подкачка. Виртуальная память. Алгоритмы замеще-
ния страниц. Вопросы разработки систем со страничной организацией памяти. Вопро-
сы реализации. Сегментация памяти 

 
  

Лабораторные работы Не предусмотрено  
Практические занятия 4  
6  Мониторинг за использованием памяти   

Тема 1.5. Управле-
ние процессами, 

многопроцессорные 
системы 

Содержание 4  
Понятие процесса. Понятие потока. Понятие приоритета и очереди процессов, осо-
бенности многопроцессорных систем. Межпроцессорное взаимодействие 

 

Понятие взаимоблокировки. Ресурсы, обнаружение взаимоблокировок. Избегание 
взаимоблокировок. Предотвращение взаимоблокировок 

 

Лабораторные работы Не предусмотрено  
Практические занятия 8  
7 Управление процессами   
8  Наблюдение за использованием ресурсов системы  

Тема 1.6. Виртуали-
зация и облачные 

технологии 

Содержание 2  
Требования, применяемые к виртуализации. Гипервизоры. Технологии эффективной 
виртуализации. 
Виртуализация памяти. Виртуализация ввода-вывода. Виртуальные устройства. Во-
просы лицензирования 
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Облачные технологии. Исследования в области виртуализации и облаков  
Лабораторные работы Не предусмотрено  
Практические занятия 4  
9  Изучение примеров виртуальных машин (VMware, VBox)   

Тема 2. Безопасность операционных систем  ПК 1.1 – 
1.2, ОК 01-
11 

Тема 2.1. Принци-
пы построения за-

щиты информации 
в операционных 

системах 

Содержание 2  
Понятие безопасности ОС. Классификация угроз ОС. Источники угроз инфор-
мационной безопасности и объекты воздействия. Порядок обеспечения безопас-
ности информации при эксплуатации операционных 
систем. Штатные средства ОС для защиты информации. 

 

Аутентификация, авторизация, аудит.  
Лабораторные работы Не предусмотрено  
Практические занятия 12  
10  Управление учетными записями пользователей и доступом к ресурсам   
11 Аудит событий системы  
12 Изучение штатных средств защиты информации в операционных системах  

Тема 3. Особенности работы в современных операционных системах  ПК 1.1 – 
1.2, ОК 01-
11 

Тема 3.1. Операци-
онные системы 

UNIX, Linux, MacOS 
и Android 

Содержание 2  
Обзор системы Linux. Процессы в системе Linux. Управление памятью в Linux. Ввод-
вывод в системе 
Linux. Файловая система UNIX. 

 

Операционные системы семейства Mac OS: особенности, 
преимущества и недостатки. 

 

Архитектура Android. Приложения Android  
Лабораторные работы Не предусмотрено  
Практические занятия 8  
13 Создание дистрибъютиваLinux. Установка.   
14 Работа в ОС Linux.  

Тема 3.2. Операци-
онная система 

Содержание 2  
Структура системы. Процессы и потоки в Windows. Управление памятью. Ввод-вывод  
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Windows в Windows. 
Лабораторные работы Не предусмотрено  
Практические занятия 4  
15  Установка и первичная настройка Windows.   

Тема 3.3. Серверные 
операционные систе-

мы 

Содержание 2  
Основное назначение серверных ОС. Особенности серверных ОС. Распределенные 
файловые системы. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 4  
16 Работа с сетевой файловой системой.   
17 Работа с серверной ОС, например, AltLinux.  

Самостоятельная работа при изучении МДК.01.01 Не предусмотрено  
Консультации 6  
Промежуточная аттестация по МДК 01.01 в форме экзамена 6  
МДК.01.02 Базы данных   
Тема 4. Основы теории баз данных  ПК 1.1 – 

1.2, ОК 01-
11 

Тема 4.1. Основ-
ные понятия тео-
рии баз данных. 
Модели данных 

Содержание 2  
Понятие базы данных. Компоненты системы баз данных: данные, аппаратное 
обеспечение, программное обеспечение, пользователи. Однопользовательские и 
многопользовательские системы баз данных. 
Интегрированные и общие данные. Объекты, свойства, отношения. Централизован-
ное управление данными, основные требования. 

 

Модели данных. Иерархические, сетевые и реляционные модели организации 
данных. Постреляционные модели данных. 

 

Терминология реляционных моделей. Классификация сущностей.   
Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 4.2. Основы 
реляционной алгеб-

ры 

Содержание 2  
Основы реляционной алгебры. Традиционные операции над отношениями. Специаль-
ные операции над отношениями.  

 

Лабораторные работы Не предусмотрено  
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Практические занятия 2  
1  Операции над отношениями   

Тема 4.3. Базовые 
понятия и класси-

фикация систем 
управления база-

ми данных 

Содержание 2  
Базовые понятия СУБД. Основные функции, реализуемые в СУБД. Основные компо-
ненты СУБД и их взаимодействие. Интерфейс СУБД. Языковые средства СУБД. 
Классификация СУБД. Сравнительная характеристика СУБД. Знакомство с СУБД 

 

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 4.4. 
Целостность данных 
как ключевое поня-

тие баз данных 

Содержание 2  
Понятие целостности и непротиворечивости данных. Примеры нарушения целост-
ности и непротиворечивости данных. Правила и ограничения. 

 

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 5. Проектирование баз данных   
Тема 5.1. Информа-

ционные модели 
реляционных баз 

данных 

Содержание 2  
Типы информационных моделей. Логические модели данных. Физические модели 
данных. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 2  
2 Проектирование инфологической модели данных   

Тема 5.2. Нормали-
зация таблиц реля-
ционной базы дан-

ных. 
Проектирование свя-
зей между таблицами. 

Содержание 2  
Необходимость нормализации. Аномалии вставки, удаления и обновления. Приведе-
ние таблицы к первой, второй и третьей нормальным формам. Дальнейшая нормали-
зация таблиц. Четвертая и пятая нормальные формы. Применение процесса нормали-
зации. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 4  
3  Проектирование структуры базы данных   

Тема 5.3. Сред-
ства автоматиза-
ции проектиро-

вания 

Содержание 1  
CASE-средства, CASE-система и CASE-технология. Классификация CASE-средств. 
Графическое представление моделей проектирования. UML. Диаграмма сущность-
связь, диаграмма потоков данных, диаграмма прецедентов использования. 

 

Лабораторные работы Не предусмотрено  
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Практические занятия 6  
4  Проектирование базы данных с использованием CASE-средств   

Тема 6. Организация баз данных  ПК 1.1 – 
1.2, ОК 01-
11 

Тема 6.1. Созда-
ние базы данных. 
Манипулирова-

ние данными. 

Содержание 1  
Создание базы данных. Работа с таблицами: создание таблицы, изменение структуры, 
наполнение таблицы данными. Управление записями: добавление, редактирование, 
удаление и навигация. Работа с базой данных: восстановление и сжатие. Открытие и 
модификация данных. Команды хранения, добавления, редактирования, удаления и 
восстановления данных. Навигация по набору данных. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 8  
5  Создание базы данных средствами СУБД. Работа с таблицами: добавление, редак-

тирование, удаление, навигация по записям. 
  

Тема 6.2. Индексы. 
Связи между табли-

цами. 
Объединение таблиц 

Содержание 1  
Последовательный поиск данных. Сортировка и фильтрация данных. Индексирование 
таблиц. Различные типы индексных файлов. Рабочие области и псевдонимы. Связь 
таблиц. Объединение таблиц. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 4  
6  Создание взаимосвязей   
7  Сортировка, поиск и фильтрация данных   
8  Способы объединения таблиц   

Тема 7. Управление базой данных с помощью SQL  ПК 1.1 – 
1.2, ОК 01-
11 

Тема 7.1. Структу-
рированный язык 

запросов SQL 

Содержание 1  
Общая характеристика языка структурированных запросов SQL. Структуры и типы 
данных. Стандарты языка SQL. Команды определения данных и манипулирования 
данными. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 6  
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9
  

Создание базы данных с помощью команд SQL. Редактирование, вставка и 
удаление данных средствами языка SQL 

  

Тема 7.2. Операторы 
и функции языка 

SQL 

Содержание 1  
Структура команды Select. Условие Where. Операторы и функции проверки условий. 
Логические операторы. Групповые функции. Функции даты и времени. Символьные 
функции. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 2  
10 Создание и использование запросов. Группировка и агрегирование данных   
11 Коррелированные вложенные запросы. Создание в запросах вычисляемых полей. 

Использование условий 
 

Тема 8. Организация распределённых баз данных  ПК 1.1 – 
1.2, ОК 01-
11 

Тема 8.1. Архитек-
туры распреде-

ленных баз данных 

Содержание 1  
Архитектуры клиент/сервер. Достоинства и недостатки моделей архитектуры кли-
ент/сервер и их влияние на функционирование сетевых СУБД. Проектирование базы 
данных под конкретную архитектуру: клиент- сервер, распределенные базы данных, 
параллельная обработка данных. 

 

Отличия и преимущества удаленных баз данных от локальных баз данных. Преиму-
щества, недостатки и место применения двухзвенной и трехзвенной архитектуры. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 2  
12  Управление доступом к объектам базы данных   

Тема 8.2. Серверная 
часть распределен-

ной базы данных 

Содержание 1  
Планирование и развёртывание СУБД для работы с клиентскими приложениями  
Лабораторные работы Не предусмотрено  
Практические занятия 2  
13  Установка СУБД. Настройка компонентов СУБД.   

Тема 8.3. Клиент-
ская часть распре-
деленной базы дан-

Содержание 1  
Планирование приложений. Организация интерфейса с пользователем. Знакомство с 
мастерами и конструкторами при проектировании форм и отчетов. Типы меню. Рабо-
та с меню: создание, модификация. 
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ных Использование объектно-ориентированных языков программирования для создания 
клиентской части базы данных. Технологии доступа. 

 

Оптимизация производительности работы СУБД.  
Лабораторные работы Не предусмотрено  
Практические занятия 4  
14 Создание форм и отчетов   
15 Создание меню. Генерация, запуск.  
16 Профилирование запросов клиентских приложений  

Тема 9. Администрирование и безопасность  ПК 1.1 – 
1.2, ОК 01-
11 

Тема 9.1. Обеспе-
чение целостности, 

достоверности и 
непротиворечиво-

сти данных. 

Содержание 1  
Угрозы целостности СУБД. Основные виды и причины возникновения угроз целост-
ности. Способы противодействия. Правила, ограничения. Понятие хранимой процеду-
ры. Достоинства и недостатки использования хранимых процедур. Понятие триггера. 
Язык хранимых процедур и триггеров. Каскадные воздействия. Управление транзак-
циями и кэширование памяти. 

 

Практические занятия 1  
Лабораторные работы Не предусмотрено  
17  Разработка хранимых процедур и триггеров   

Тема 9.2. Перехват 
исключительных 
ситуаций и обра-

ботка 
ошибок 

Содержание 1  
Понятие исключительной ситуации. Мягкий и жесткий выход из исключительной 
ситуации. Место возникновения исключительной ситуации. Определение характе-
ра ошибки, вызвавшей исключительную ситуацию. 

 

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 9.3. Механизмы 
защиты информации 
в системах управле-
ния базами данных 

Содержание 1  
Средства идентификации и аутентификации. Общие сведения. Организация взаи-
модействия СУБД и базовой ОС. Средства управления доступом. Основные поня-
тия: субъекты и объекты, группы пользователей, привилегии, роли и представле-
ния. Языковые средства разграничения доступа. Виды привилегий: привилегии 
безопасности и доступа. Концепция и реализация механизма ролей. Соотношение 
прав доступа, определяемых ОС и СУБД. 

 

Средства защиты информации в базах данных   
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Лабораторные работы Не предусмотрено  
Практические занятия 3  
18  Управление правами доступа к базам данных   

Тема 9.4. Копирование 
и перенос данных. 

Восстановление дан-
ных 

Содержание 1  
Создание резервных копий всей базы данных, журнала транзакций, а также одного 
или нескольких файлов или файловых групп. Параллелизм операций модификации 
данных и копирования. Типы резервного копирования. Управление резервными 
копиями. Автоматизация процессов копирования. Восстановление 
данных 

 

Лабораторные работы Не предусмотрено  
Практические занятия 4  
19  Аудит данных с помощью средств СУБД и триггеров   
20  Резервное копирование и восстановление баз данных  

Самостоятельная работа при изучении МДК.01.02: 
Выполнение индивидуального задания по теме «Проектирование инфологической модели базы данных». 4  

Выполнение индивидуального задания по теме «Нормализация отношений». Подготовка рефератов на тему 
«Развитие СУБД» (конкретной СУБД). 
Выполнение индивидуального задания по теме «Создание базы данных. Создание таблиц. Организация 
межтабличных связей» Выполнение индивидуального задания по теме «Организация запросов». 
Выполнение индивидуального задания по теме «Создание пользовательского приложения средствами СУБД». 
Разбор синтаксиса хранимых процедур и триггеров. 
Подготовка рефератов по теме «Организация и использование механизмов защиты базы данных». 
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопро-
сам к параграфам, главам учебных пособий, составленным преподавателем) 
Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформле-
ние практических работ, отчетов к их защите. 

  

Консультации 6  
Промежуточная аттестация по МДК 01.02 в форме экзамена 6  
Раздел 2. Администрирование автоматизированных (информационных) систем в защищенном исполне-
нии 

 ПК 1.3 – 
1.4, ОК 01-
11 

МДК.01.03 Сети и системы передачи информации   
Тема 10. Теория телекоммуникационных сетей   
Тема 10.1. Основные Содержание 4  
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понятия и определе-
ния 

Классификация систем связи. Сообщения и сигналы. Виды электронных сигналов. 
Спектральное представление сигналов. Параметры сигналов. Объем и информацион-
ная емкость сигнала. 

 

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 10.2. Принципы 
передачи информации 

в сетях и системах 
связи 

Содержание 2  
Назначение и принципы организации сетей. Классификация сетей. Многоуровневый 
подход. Протокол. Интерфейс. Стек протоколов. Телекоммуникационная среда. 

  

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 10.3. Типовые 
каналы передачи и 
их характеристики 

Содержание 2  
Канал передачи. Сетевой тракт, групповой канал передачи. Аппаратура цифровых 
плезиохронных систем передачи. Основные параметры и характеристики сигналов. 
Упрощённая схема организации канала ТЧ 

 

Лабораторные работы Не предусмотрено  
Практические занятия 8  
1  Расчет пропускной способности канала связи   

Тема 11. Сети передачи данных  ПК 1.3 – 
1.4, ОК 01-
11 

Тема 11.1. Архитекту-
ра и принципы рабо-
ты современных се-

тей передачи данных 

Содержание 2  
Структура и характеристики сетей. Способы коммутации и передачи данных. Распре-
деление функций по системам сети и адресация пакетов. Маршрутизация и управле-
ние потоками в сетях связи. 

 

Протоколы и интерфейсы управления каналами и сетью передачи данных.  
Лабораторные работы Не предусмотрено  
Практические занятия 30  

 2  Конфигурирование сетевого интерфейса рабочей станции   
3  Конфигурирование сетевого интерфейса маршрутизатора по протоколу IP  
4 Коррекция проблем интерфейса маршрутизатора на физическом и канальном 

уровне 
 

5 Диагностика и разрешение проблем сетевого уровня  
6 Диагностика и разрешение проблем протоколов транспортного уровня  
7 Диагностика и разрешение проблем протоколов прикладного уровня  
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Тема 11.2. Беспро-
водные системы пере-

дачи данных 

Содержание 2  
Беспроводные каналы связи. Беспроводные сети Wi-Fi. Преимущества и область при-
менения. Основные элементы беспроводных сетей. Стандарты беспроводных сетей. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 10  
8  Настройка Wi-Fi маршрутизатора   

Тема 11.3. Сотовые 
и спутниковые си-

стемы 

Содержание 2  
Принципы функционирования систем сотовой связи. Спутниковые системы 
передачи данных. 

 

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Самостоятельная работа при изучении МДК.01.03 
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопро-
сам к параграфам, главам учебных пособий, составленным преподавателем) 
Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформ-
ление практических работ, отчетов к их защите. 

 
 
2 

 

Консультации 6  
Промежуточная аттестация по МДК.01.03 в форме экзамена 6  
МДК.01.04 Эксплуатация автоматизированных (информационных) систем в защищенном исполнении   
Тема 12. Разработка защищенных автоматизированных (информационных) систем  ПК 1.3 – 

1.4, ОК 01-
11 

Тема 12.1. Осно-
вы информацион-
ных систем как 
объекта защиты. 

Содержание 2  
Понятие автоматизированной (информационной) системы Отличительные черты 
АИС наиболее часто используемых классификаций: по масштабу, в зависимости от 
характера информационных ресурсов, по технологии обработки данных, по способу 
доступа, в зависимости от организации системы, по характеру использования инфор-
мации, по сфере применения. Примеры областей применения АИС. Процессы в АИС: 
ввод, обработка, вывод, обратная связь. Требования к АИС: гибкость, надежность, 
эффективность, безопасность. 

  

Основные особенности современных проектов АИС. Электронный документооборот.  
Лабораторные работы Не предусмотрено  
Практические занятия 6  
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1  Рассмотрение примеров функционирования автоматизированных информацион-
ных систем 

  

Тема 12.2. Жизненный Содержание 2  
цикл автоматизиро-

ванных систем 
Понятие жизненного цикла АИС. Процессы жизненного цикла АИС: основные, 
вспомогательные, организационные. Стадии жизненного цикла АИС: моделирова-
ние, управление требованиями, анализ и проектирование, установка и сопровож-
дение. Модели жизненного цикла АИС. 

  

Задачи и этапы проектирования автоматизированных систем в защищенном исполне-
нии. Методологии 
проектирования. Организация работ, функции заказчиков и разработчиков. 

 

Требования к автоматизированной системе в защищенном исполнении. Работы на 
стадиях и этапах создания автоматизированных систем в защищенном исполнении. 
Требования по защите сведений о создаваемой автоматизированной системе. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 8  
2  Разработка технического задания на проектирование автоматизированной системы   

Тема 12.3. Угрозы 
безопасности ин-

формации в автома-
тизированных си-

стемах 

Содержание 2  
Потенциальные угрозы безопасности в автоматизированных системах. Источни-
ки и объекты воздействия угроз безопасности информации. Критерии классифи-
кации угроз. Методы оценки опасности угроз. Банк данных угроз безопасности 
информации 

  

Понятие уязвимости угрозы. Классификация уязвимостей.  
Лабораторные работы Не предусмотрено  
Практические занятия 10  
3 Категорирование информационных ресурсов   
4 Анализ угроз безопасности информации  
5 Построение модели угроз  

Тема 12.4. Основ-
ные меры защиты 
информации в ав-
томатизированных 

системах 

Содержание 1  
Организационные, правовые, программно-аппаратные, криптографические, техниче-
ские меры защиты информации в автоматизированных системах. 

  

Нормативно-правовая база для определения мер защиты информации в автоматизи-
рованных информационных системах и требований к ним 

 

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  
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Тема 12.5. Содержа-
ние и порядок экс-

плуатации АС в за-
щищенном исполне-

нии 

Содержание 2  
Содержание и порядок эксплуатации АС в защищенном исполнении   
Лабораторные работы Не предусмотрено  
Практические занятия 20  
6 Идентификация и аутентификация субъектов доступа и объектов доступа. Управ-

ление доступом субъектов доступа к объектам доступа. 
  

7  Ограничение программной среды. Защита машинных носителей информации  
8 Регистрация событий безопасности  
9 Антивирусная защита. Обнаружение признаков наличия вредоносного про-

граммного обеспечения. Реализация антивирусной защиты. Обновление баз дан-
ных признаков вредоносных компьютерных программ. 

 

10 Обнаружение (предотвращение) вторжений  
 

11 Контроль (анализ) защищенности информации. Обеспечение целостности инфор-
мационной системы и информации   обеспечение доступности информации 

 

12 Технологии виртуализации. Цель создания. Задачи, архитектура и основные 
функции. Преимущества от внедрения. 

 

13 Защита технических средств. Защита информационной системы, ее средств, си-
стем связи и передачи данных 

 

14 Резервное копирование и восстановление данных  
15 Сопровождение автоматизированных систем. Управление рисками и инцидентами 

управления безопасностью. 
 

Тема 12.6. Защита 
информации в рас-
пределенных авто-
матизированных си-

стемах 

Содержание 2  
Механизмы и методы защиты информации в распределенных автоматизированных 
системах. Архитектура механизмов защиты распределенных автоматизированных 
систем. Анализ и синтез структурных и функциональных схем защищенных автома-
тизированных информационных систем. 

  

Тема 12.7. Особенно-
сти разработки ин-
формационных си-
стем персональных 

данных 

Содержание 2  
Общие требования по защите персональных данных. Состав и содержание организа-
ционных и технических мер по защите информационных систем персональных дан-
ных. Порядок выбора мер по обеспечению безопасности персональных данных. Тре-
бования по защите персональных данных, в соответствии с уровнем защищенности. 

  

Лабораторные работы Не предусмотрено  
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Практические занятия 6  
16 Определения уровня защищенности ИСПДн и выбор мер по обеспечению без-

опасности ПДн. 
  

Тема 13.Эксплуатация защищенных автоматизированных систем.  ПК 1.3 – 
1.4, ОК 01-
11 

Тема 13.1. Особенно-
сти эксплуатации ав-
томатизированных 

систем в защищенном 
исполнении. 

Содержание 1  
Анализ информационной инфраструктуры автоматизированной системы и ее без-
опасности. 

  

Методы мониторинга и аудита, выявления угроз информационной безопасности ав-
томатизированных систем. 

 

Содержание и порядок выполнения работ по защите информации при модернизации 
автоматизированной системы в защищенном исполнении 

 

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 13.2. 
Администрирование 
автоматизированных 

систем 

Содержание 1  
Задачи и функции администрирования автоматизированных систем. Автоматизация 
управления сетью. Организация администрирования автоматизированных систем. 
Административный персонал и работа с пользователями. Управление, тестирование 
и эксплуатация автоматизированных систем. Методы, способы и средства обеспече-
ния отказоустойчивости автоматизированных систем. 

  

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 13.3. Деятель-
ность персонала по 

эксплуатации автома-
тизированных (ин-
формационных) си-
стем в защищенном 

исполнении 

Содержание 1  
Содержание и порядок деятельности персонала по эксплуатации защищенных авто-
матизированных систем и подсистем безопасности автоматизированных систем. Об-
щие обязанности администратора информационной безопасности автоматизирован-
ных систем. 

  

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 13.4. Защита от Содержание 1  
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несанкционирован-
ного доступа к ин-

формации 

Основные принципы защиты от НСД. Основные способы НСД. Основные направле-
ния обеспечения защиты от НСД. Основные характеристики технических средств 
защиты от НСД. Организация работ по защите от НСД. 

  

Классификация автоматизированных систем. Требования по защите информации от 
НСД для АС 

  

Требования защищенности СВТ от НСД к информации   
Требования к средствам защиты, обеспечивающим безопасное взаимодействие сетей 
ЭВМ, АС посредством управления межсетевыми потоками информации, и реализо-
ванных в виде МЭ 

  

Лабораторные работы Не предусмотрено  
Практические занятия Не предусмотрено  

Тема 13.5. СЗИ от НСД Содержание 1  
Назначение и основные возможности системы защиты от несанкционированного 
доступа. Архитектура и средства управления. Общие принципы управления. Ос-
новные механизмы защиты. Управление устройствами. Контроль аппаратной 
конфигурации компьютера. Избирательное разграничение доступа к устройствам. 

  

Управление доступом и контроль печати конфиденциальной информации. Правила 
работы с конфиденциальными ресурсами. Настройка механизма полномочного 
управления доступом. Настройка регистрации событий. Управление режимом пото-
ков. Управление режимом контроля печати конфиденциальных документов. Управле-
ние грифами конфиденциальности. 

 

Обеспечение целостности информационной системы и информации  
Централизованное управление системой защиты, оперативный мониторинг и аудит 
безопасности 

 

Лабораторные работы Не предусмотрено  
Практические занятия 30  
17 Установка и настройка СЗИ от НСД   
18 Защита входа в систему (идентификация и аутентификация пользователей)  
19 Разграничение доступа к устройствам  
20 Управление доступом  
21 Использование принтеров для печати конфиденциальных документов. Контроль 

печати 
 

22 Настройка системы для задач аудита  
23 Настройка контроля целостности и замкнутой программной среды  
24 Централизованное управление системой защиты, оперативный мониторинг и  
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аудит безопасности 
Тема 13.6. Эксплуа-
тация средств защи-
ты информации в 

компьютерных сетях 

Содержание 1  
Порядок установки и ввода в эксплуатацию средств защиты информации в компью-
терных сетях. 

  

Принципы основных методов организации и проведения технического обслуживания 
вычислительной техники и других технических средств информатизации 

 

Диагностика компонентов систем защиты информации автоматизированных систем, 
устранение отказов и восстановление работоспособности автоматизированных (ин-
формационных) систем в защищенном исполнении 

 

Настройка и устранение неисправности программно-аппаратных средств защиты ин-
формации в компьютерных сетях по заданным правилам 

 

Лабораторные работы Не предусмотрено  
Практические занятия 10  
25  Устранение отказов и восстановление работоспособности компонентов систем 

защиты информации автоматизированных систем 
  

Тема 13.7. Доку-
ментация на за-

щищаемую авто-
матизированную 

систему 

Содержание 1  
Основные эксплуатационные документы защищенных автоматизированных си-
стем. Разработка и ведение эксплуатационной документации защищенных автома-
тизированных систем. Акт ввода в эксплуатацию на автоматизированную систему. 
Технический паспорт на защищаемую автоматизированную систему. 

  

Лабораторные работы Не предусмотрено  
Практические занятия 4  
26  Оформление основных эксплуатационных документов на автоматизированную 

систему. 
  

Самостоятельная работа при изучении МДК.01.04 
1. Разработка концепции защиты автоматизированной (информационной) системы 
2. Анализ банка данных угроз безопасности информации 
3. Анализ журнала аудита ОС на рабочем месте 
4. Построение сводной матрицы угроз автоматизированной (информационной) системы 
5. Анализ политик безопасности информационного объекта 
6. Изучение аналитических обзоров в области построения систем безопасности 
7. Анализ программного обеспечения в области определения рисков информационной безопасности и про-
ектирования безопасности информации 

 
 
 

4 
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Консультации 6  
Промежуточная аттестация по МДК 01.04 в форме экзамена 6  
МДК.01.05. Эксплуатация компьютерных сетей   

Тема 14. Основы передачи данных в компьютерных сетях  ПК 1.3 – 
1.4, ОК 01-
11 

Тема 14.1. Модели се-
тевого взаимодействия 

Содержание 2  
Модель OSI. Уровни модели OSI. Взаимодействие между уровнями. Инкапсуляция 
данных. Описание уровней модели OSI. 

 

Модель и стек протоколов TCP/IP. Описание уровней модели TCP/IP.  
Лабораторные работы Не предусмотрено  
Практические занятия 6  
1 Изучение элементов кабельной системы.   

Тема 14.2. Физический 
уровень модели OSI 

Содержание 2  
Понятие линии и канала связи. Сигналы. Основные характеристики канала связи.  
Методы совместного использования среды передачи канала связи. Мультиплексиро-
вание и методы множественного доступа. 

 

Оптоволоконные линии связи  
Стандарты кабелей. Электрическая проводка.  
Беспроводная среда передачи.  
Лабораторные работы Не предусмотрено  
Практические занятия 6  
2  Создание сетевого кабеля на основе неэкранированной витой пары (UTP)   
3 Сварка оптического волокна  

Тема 14.3. Топология 
компьютерных сетей 

Содержание 2  
Понятие топологии сети. Сетевое оборудование в топологии. Обзор сетевых тополо-
гий. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 10  
4 Разработка топологи сети небольшого предприятия   
5 Построение одноранговой сети  

Тема 14.4. Технологии Содержание 2  

http://learn.dlink.ru/mod/lesson/view.php?id=582&pageid=1693
http://learn.dlink.ru/mod/lesson/view.php?id=582&pageid=1693
http://learn.dlink.ru/mod/lesson/view.php?id=582&pageid=1693
http://learn.dlink.ru/mod/lesson/view.php?id=582&pageid=1694
http://learn.dlink.ru/mod/lesson/view.php?id=582&pageid=1696
http://learn.dlink.ru/mod/lesson/view.php?id=582&pageid=1702
http://learn.dlink.ru/mod/lesson/view.php?id=582&pageid=1723
http://learn.dlink.ru/mod/lesson/view.php?id=583&pageid=1725
http://learn.dlink.ru/mod/lesson/view.php?id=583&pageid=1730
http://learn.dlink.ru/mod/lesson/view.php?id=583&pageid=1730
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Ethernet Обзор технологий построения локальных сетей.  
Технология Ethernet. Физический уровень.  
Технология Ethernet. Канальный уровень  
Лабораторные работы Не предусмотрено  
Практические занятия 6  
6. Изучение адресации канального уровня. МАС-адреса   

Тема 14.5. Технологии 
коммутации 

Содержание 2  
Алгоритм прозрачного моста. Методы коммутации. Технологии коммутации и модель 
OSI. 

 

Конструктивное исполнение коммутаторов. Физическое стекирование коммутаторов. 
Программное обеспечение коммутаторов. 

  

Общие принципы сетевого дизайна. Трехуровневая иерархическая модель сети  
Технология PoweroverEthernet  
Лабораторные работы Не предусмотрено  
Практические занятия 6  
7  Создание коммутируемой сети   

Тема 14.6. Сете-
вой протокол IPv4 

Содержание 2  
Сетевой уровень. Протокол IP версии 4. Общие функции классовой и бесклассовой 
адресации. Выделение адресов. 

 

Маршрутизация пакетов IPv4  
Протоколы динамической маршрутизации  
Лабораторные работы Не предусмотрено  
Практические занятия 6  
8. Изучение IP-адресации   

Тема 14.7. Скорост-
ные и беспроводные 

сети 

Содержание 2  

Сеть FDDI. Сеть 100VG-AnyLAN Сверхвысокоскоростные сети. Беспроводные сети  

Лабораторные работы Не предусмотрено  
Практические занятия 6  
9  Настройка беспроводного сетевого оборудования   

Тема 15. Технологии коммутации и маршрутизации современных сетей Ethernet  ПК 1.3 – 
1.4, ОК 01-

http://learn.dlink.ru/mod/lesson/view.php?id=585&pageid=1773
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http://learn.dlink.ru/mod/lesson/view.php?id=585&pageid=1777
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http://learn.dlink.ru/mod/lesson/view.php?id=585&pageid=1776
http://learn.dlink.ru/mod/lesson/view.php?id=585&pageid=1779
http://learn.dlink.ru/mod/lesson/view.php?id=585&pageid=1797
http://learn.dlink.ru/mod/lesson/view.php?id=671&pageid=1900
http://learn.dlink.ru/mod/lesson/view.php?id=671&pageid=2053
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11 
Тема 15.1. 

Основы коммутации 
Содержание 2  
Функционирование коммутаторов локальной сети. Архитектура коммутаторов. Типы 
интерфейсов коммутаторов. Управление потоком в полудуплексном и дуплексном ре-
жимах. 

 

Характеристики, влияющие на производительность коммутаторов. Обзор функцио-
нальных возможностей коммутаторов 

 

Лабораторные работы Не предусмотрено  
Практические занятия 6  
10. Работа с основными командами коммутатора   

Тема 15.2. Началь-
ная настройка ком-

мутатора 

Содержание 2  
Средства управления коммутаторами. Подключение к консоли интерфейса командной 
строки коммутатора. Подключение к Web-интерфейсу управления коммутатора. 

 

Начальная конфигурация коммутатора. Загрузка нового программного обеспечения на 
коммутатор. Загрузка и резервное копирование конфигурации коммутатора. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 10  
11  Команды обновления программного обеспечения коммутатора и сохране-

ния/восстановления конфигурационных файлов 
  

12 Команды управления таблицами коммутации MAC- и IP-адресов, ARP-таблицы   
Тема 15.3. 

Виртуальные 
локальные се-

ти (VLAN) 

Содержание 2  
Типы VLAN. VLAN на основе портов. VLAN на основе стандарта IEEE 802.1Q. Ста-
тические и динамические VLAN. Протокол GVRP. 

 

Q-in-Q VLAN. VLAN на основе портов и протоколов – стандарт IEEE 802.1v. Функ-
ция TrafficSegmentation 

 

Лабораторные работы Не предусмотрено  
Практические занятия 20  
13  Настройка VLAN на основе стандарта IEEE 802.1Q   
14 Настройка протокола GVRP.  
15 Настройка сегментации трафика без использования VLAN  
16 Настройка функции Q-in-Q (Double VLAN).  
17 Cоздание ЛВС на основе стандарта IEEE 802.1Q.  

Тема 15.4. 
Функции повышения 

Содержание 2  
Протокол Spanning Tree Protocol (STP). Уязвимости протокола STP.  

http://learn.dlink.ru/mod/lesson/view.php?id=438&pageid=1035
http://learn.dlink.ru/mod/lesson/view.php?id=438&pageid=1035
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http://learn.dlink.ru/mod/lesson/view.php?id=440&pageid=1047
http://learn.dlink.ru/mod/lesson/view.php?id=440&pageid=1044
http://learn.dlink.ru/mod/lesson/view.php?id=440&pageid=1048
http://learn.dlink.ru/mod/lesson/view.php?id=440&pageid=1048
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надежности и произ-
водительности 

Rapid Spanning Tree Protocol. Multiple Spanning Tree Protocol.  
Дополнительные функции защиты от петель. Агрегирование каналов связи.  
Лабораторные работы Не предусмотрено  
Практические занятия 12  
18  Настройка протоколов связующего дерева STP, RSTP, MSTP.   
19  Настройка функции защиты от образования петель LoopBackDetection   
20 Агрегирование каналов   

Тема 15.5. Адресация 
сетевого уровня и 
маршрутизация 

Содержание 2  
Обзор адресации сетевого уровня. Формирование подсетей. Бесклассовая адресация 
IPv4. Способы конфигурации IPv4-адреса. 

 

Протокол IPv6. Формирование идентификатора интерфейса. Способы конфигурации 
IPv6-адреса. 

 

Планирование подсетей IPv6. Протокол NDP.  
Понятие маршрутизации. Дистанционно-векторные протоколы маршрутизации. Про-
токол RIP. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 16  
21. Основные конфигурации маршрутизатора   
22 Расширенные конфигурации маршрутизатора  
23 Работа с протоколом CDP.  
24 Работа с протоколом TELNET. Работа с протоколом TFTP.  
25 Работа с протоколом RIP.  
26 Работа с протоколом OSPF.  
27 Конфигурирование функции маршрутизатора NAT/PAT.  
28 Конфигурирование РРР и СНАР  

Тема 15.6. 
Качество обслужива-

ния (QoS) 

Содержание 2  
Модели QoS. Приоритезация пакетов. Классификация пакетов. Маркировка пакетов.  
Управление перегрузками и механизмы обслуживания очередей. Механизм предот-
вращения перегрузок. Контроль полосы пропускания. Пример настройки QoS. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 3  
29  Настройка QoS. Приоритизация трафика. Управление полосой пропускания   

Тема 15.7. Содержание 2  

http://learn.dlink.ru/mod/lesson/view.php?id=445&pageid=1109
http://learn.dlink.ru/mod/lesson/view.php?id=459&pageid=1183
http://learn.dlink.ru/mod/lesson/view.php?id=459&pageid=1199
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Функции обеспече-
ния безопасности и 

ограничения доступа 
к сети 

Списки управления доступом (ACL). Функции контроля над подключением узлов к 
портам коммутатора. 

 

Аутентификация пользователей 802.1x. 802.1х Guest VLAN. Функции защиты ЦПУ 
коммутатора. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 6  
30  Списки управления доступом (AccessControlList)   
31 Контроль над подключением узлов к портам коммутатора. Функция PortSecurity.  
32 Контроль над подключением узлов к портам коммутатора. Функция IP-MAC-Port 

Binding 
 

Тема 15.8. Многоад-
ресная рассылка 

Содержание 2  
Адресация многоадресной IP-рассылки. МАС-адреса групповой рассылки.  
Подписка и обслуживание групп. Управление многоадресной рассылкой на 2-м 
уровне модели OSI (IGMP Snooping).Функция IGMP FastLeave. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 4  
33  Отслеживание трафика многоадресной рассылки.   
34 Отслеживание трафика Multicast  

Тема 15.9. 
Функции управле-
ния коммутаторами 

Содержание 2  
Управление множеством коммутаторов. Протокол SNMP.  
RMON (Remote Monitoring). Функция Port Mirroring.  
Лабораторные работы Не предусмотрено  
Практические занятия 2  
35  Функции анализа сетевого трафика.   
36 Настройка протокола управления топологией сети LLDP  

Тема 16. Межсетевые экраны  ПК 1.3 – 
1.4, ОК 01-
11 

Тема 16.1. 
Основные принци-
пы создания надеж-

ной и безопасной 
ИТ- инфраструкту-

ры 

Содержание 2  
Классификация сетевых атак. Триада безопасной ИТ-инфраструктуры.  
Управление конфигурациями. Управление инцидентами. Использование третьей до-
веренной стороны. Криптографические механизмы безопасности. 

 

Лабораторные работы Не предусмотрено  
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Пра Практические занятия Не предусмотрено  
Тема 16.2. Содержание 2  

Межсетевые экраны Технологии межсетевых экранов. Политика межсетевого экрана. Межсетевые экраны 
с возможностями NAT. 

  

Топология сети при использовании межсетевых экранов. Планирование и внедрение 
межсетевого экрана. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 6  
37 Основы администрирования межсетевого экрана   
38 Соединение двух локальных сетей межсетевыми экранами   
39 Создание политики без проверки состояния.   
40 Создание политик для традиционного (или исходящего) NAT.   
41 Создание политик для двунаправленного (Two-Way) NAT, используя метод 

pinholing 
  

Тема 16.3. 
Системы обнаруже-
ния и предотвраще-
ния проникновений 

Содержание 1  
Основное назначение IDPS. Способы классификации IDPS. Выбор IDPS. Дополни-
тельные инструментальные средства. 

 

Требования организации к функционированию IDPS. Возможности IDPS.  разверты-
вание IDPS. Сильные стороны и ограниченность IDPS. 

 

Лабораторные работы Не предусмотрено  
Практические занятия 2  
42 Обнаружение и предотвращение вторжений.   

Тема 16.4. Приорити-
зация трафика и со-

здание 
альтернативных 

маршрутов 

Содержание 2  
Создание альтернативных маршрутов доступа в интернет. Приоритизация трафика.  
Лабораторные работы Не предусмотрено  
Практические занятия 2  
43  Создание альтернативных маршрутов с использованием статической маршрути-

зации 
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Самостоятельная работа при изучении МДК.01.05  
Физическое кодирование с использованием манчестерского кода Логическое кодирование с использованием 
скремблирования Подключение клиента к беспроводной сети в инфраструктурном режиме Оценка беспровод-
ной линии связи 
Проектирования беспроводной сети 
Сбор информации о клиентских устройствах 
Планирование производительности и зоны действия беспроводной сети Предпроектное обследование места 
установки беспроводной сети Обеспечение отказоустойчивости в беспроводных сетях 
Режимы работы и организация питания точек доступа Сегментация беспроводной сети 
Настройка QoS 
Постпроектное обследование и тестирование сети Создание ACL-списка 
Наблюдение за трафиком в сети VLAN Определение уязвимых мест сети 
Реализация функций обеспечения безопасности порта коммутатора Исследование трафика 
Создание структуры сети организации Определение технических требований Мониторинг производительности 
сети Создание диаграммы логической сети Подготовка к обследованию объекта Обследование зоны беспровод-
ной связи Формулировка общих целей проекта Разработка требований к сети 
Анализ существующей сети 
Определение характеристик сетевых приложений Анализ сетевого трафика 
Определение приоритетности трафика Изучение качества обслуживания сети Исследование влияния видеотра-
фика на сеть 
Определение потоков трафика, построение диаграмм потоков трафика Применение проектных ограничений 
Определение проектных стратегий для достижения масштабируемости Определение стратегий повышения до-
ступности 
Определение требований к обеспечению безопасности 
Разработка ACL-списков для реализации наборов правил межсетевого экрана Использование CIDR для обеспе-
чения объединения маршрутов 
Определение схемы IP-адресации Определение количества IP-сетей Создание таблицы для выделения адресов 
Составление схемы сети 
Анализ плана тестирования и выполнение теста Создание плана тестирования для сети комплекса зданий Про-
ектирование виртуальных частных сетей 
Безопасная передача данных в беспроводных сетях 
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопро-
сам к параграфам, главам учебных пособий, составленным преподавателем) 
Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформле-
ние практических работ, отчетов к их защите. 

 
 
 
 
 
 
4 
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Консультации 6  
Промежуточная аттестация по МДК 01.05 в форме экзамена 6  
Учебная практика. 
Виды работ 
Установка программного обеспечения в соответствии с технической документацией. 
Настройка параметров работы программного обеспечения, включая системы управления базами данных. 
Настройка компонентов подсистем защиты информации операционных систем. 
Управление учетными записями пользователей. 
Работа в операционных системах с соблюдением действующих требований по защите информации. Установка 
обновления программного обеспечения. 
Контроль целостность подсистем защиты информации операционных систем. 
Выполнение резервного копирования и аварийного восстановления работоспособности операционной системы 
и базы данных Использование программных средств для архивирования информации.Проведение аудита за-
щищенности автоматизированной системы. 
Установка, настройка и эксплуатация сетевых операционных систем. 
Диагностика состояния подсистем безопасности, контроль нагрузки и режимов работы сетевой операционной 
системы. Организация работ с удаленными хранилищами данных и базами данных. 
Организация защищенной передачи данных в компьютерных сетях. 
Выполнение монтажа компьютерных сетей, организация и конфигурирование компьютерных сетей, установле-
ние и настройка параметров современных сетевых протоколов. 
Осуществление диагностики компьютерных сетей, определение неисправностей и сбоев подсистемы безопас-
ности и устранение неисправностей. 
Заполнение отчетной документации по техническому обслуживанию и ремонту компьютерных сетей. 

72  

Производственная практика (по профилю специальности). 
Виды работ: 
Участие в установке и настройке компонентов автоматизированных (информационных) систем в защищенном 
исполнении в соответствии с требованиями эксплуатационной документации 
Обслуживание средств защиты информации прикладного и системного программного обеспечения Настройка 
программного обеспечения с соблюдением требований по защите информации 
Настройка средств антивирусной защиты для корректной работы программного обеспечения по заданным шаб-
лонам Инструктаж пользователей о соблюдении требований по защите информации при работе с программным 
обеспечением Настройка встроенных средств защиты информации программного обеспечения 
Проверка функционирования встроенных средств защиты информации программного обеспечения Своевремен-
ное обнаружение признаков наличия вредоносного программного обеспечения 
Обслуживание средств защиты информации в компьютерных системах и сетях Обслуживание систем защиты 

180  
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информации в автоматизированных системах 
Участие в проведении регламентных работ по эксплуатации систем защиты информации автоматизированных 
систем Проверка работоспособности системы защиты информации автоматизированной системы 
Контроль соответствия конфигурации системы защиты информации автоматизированной системы ее эксплуа-
тационной документации Контроль стабильности характеристик системы защиты информации автоматизиро-
ванной системы 
Ведение технической документации, связанной с эксплуатацией систем защиты информации автоматизирован-
ных систем Участие в работах по обеспечению защиты информации при выводе из эксплуатации автоматизиро-
ванных систем 

Консультация  6  
Экзамен (квалификационный) по профессиональному модулю   6  

Всего 852  
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

4.1 Требования к минимальному материально-техническому обеспечению 

Реализация программы ПМ.01 Эксплуатация автоматизированных (информационных) систем 
в защищенном исполнении предполагает наличие учебного кабинета, лабораторий информацион-
ных технологий, программирования и баз данных, сетей и систем передачи информации, про-
граммных и программно-аппаратных средств защиты информации. 

Оборудование учебного кабинета и рабочих мест кабинета: 
− рабочее место преподавателя; 
− посадочные места для обучающихся; 
− аудиовизуальный комплекс; 
− комплект обучающего материала (комплект презентаций). 
Оборудование лаборатории и рабочих мест лаборатории информационных технологий, 

программирования и баз данных: 
− рабочие места на базе вычислительной техники, подключенные к локальной 

вычислительной сети и информационно-телекоммуникационной сети Интернет; 
− дистрибутив устанавливаемой операционной системы; 
− виртуальная машина для работы с операционной системой (гипервизор); 
− СУБД; 
− CASE-средства для проектирования базы данных; 
− инструментальная среда программирования; 
− пакет прикладных программ. 

Оборудование лаборатории и рабочих мест лаборатории сетей и систем передачи информации: 
− рабочие места на базе вычислительной техники, подключенные к локальной 

вычислительной сети и информационно-телекоммуникационной сети Интернет; 
− стенды сетей передачи данных; 
− структурированная кабельная система; 
− эмулятор (эмуляторы) активного сетевого оборудования; 
− программное обеспечение сетевого оборудования. 

Оборудование лаборатории и рабочих мест лаборатории программных и программно-аппаратных 
средств защиты информации: 

− рабочие места на базе вычислительной техники, подключенные к локальной 
вычислительной сети и информационно-телекоммуникационной сети Интернет; 

− антивирусный программный комплекс; 
− программно-аппаратные средства защиты информации от несанкционированного доступа, 

блокировки доступа и нарушения целостности. 
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4.2 Информационное обеспечение обучения (перечень рекомендуемых учебных изданий, Ин-

тернет-ресурсов, дополнительной литературы) 
Основные источники 

Для преподавателей 
1. Жданов С.А., Иванова Н.Ю., Маняхина В.Г. Операционные системы, сети и интернет- тех-

нологии – М.: Издательский центр «Академия», 2014. 
2. Костров Б. В. , Ручкин В. Н. Сети и системы передачи информации – М.: Издательский 

центр «Академия», 2016. 
3. Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. Управление рисками ин-

формационной безопасности.- 2-е изд.- М.: Горячая линия-Телеком, 2014. 
4. Мельников Д. Информационная безопасность открытых систем.- М.: Форум, 2013. 
5. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. Учебник, 

5-е издание – Питер, 2015. 
6. Синицын С.В. , Батаев А.В. , Налютин Н.Ю. Операционные системы – М.: Издательский 

центр «Академия», 2013. 
7. Скрипник Д. А. Общие вопросы технической защиты информации: учебное пособие / 

Скрипник Д. А. –М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. 
8. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. – Питер, 2013. 

Для обучающихся: 
1. Жданов С.А., Иванова Н.Ю., Маняхина В.Г. Операционные системы, сети и интернет- тех-

нологии – М.: Издательский центр «Академия», 2014. 
2. Костров Б. В. , Ручкин В. Н. Сети и системы передачи информации – М.: Издательский 

центр «Академия», 2016. 
3. Курило А.П., Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. Управление рисками ин-

формационной безопасности.- 2-е изд.- М.: Горячая линия-Телеком, 2014. 
4. Мельников Д. Информационная безопасность открытых систем.- М.: Форум, 2013. 
5. Олифер В., Олифер Н. Компьютерные сети. Принципы, технологии, протоколы. Учебник, 

5-е издание – Питер, 2015. 
6. Синицын С.В. , Батаев А.В. , Налютин Н.Ю. Операционные системы – М.: Издательский 

центр «Академия», 2013. 
7. Скрипник Д. А. Общие вопросы технической защиты информации: учебное пособие / 

Скрипник Д. А. –М.: Интернет-Университет Информационных Технологий (ИНТУИТ), 2016. 
8. Таненбаум Э., Уэзеролл Д. Компьютерные сети. 5-е изд. – Питер, 2013. 

 
Дополнительные источники: 

Для преподавателей 
1. Безбогов А.А., Яковлев А.В., Мартемьянов Ю.Ф. Безопасность операционных систем. М.: 

Гелиос АРВ, 2008. 
2. Борисов М.А. Особенности защиты персональных данных в трудовых отношениях. М.: 

Либроком, 2012. – 224 с. 
3. Бройдо В.Л. Вычислительные системы, сети и телекоммуникации: Учебник для вузов. 2-е 

изд. - СПб.: Питер, 2006 - 703 с. 
4. ГубенковА.А.Информационная безопасность вычислительных сетей: учеб. пособие / А. А. 

Губенков. - Саратов: СГТУ, 2009. - 88 с. 
5. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 1. Основы и 

принципы – М.: Бином, 2011. – 1024 с. 

http://www.ozon.ru/brand/4006831/
http://irbis.sstu.ru/cgi-bin/irbis64r_72/cgiirbis_64.exe?Z21ID&I21DBN=IZDUN&P21DBN=IZDUN&S21STN=1&S21REF=10&S21FMT=fullw&C21COM=S&S21CNR=20&S21P01=3&S21P02=0&S21P03=A%3D&S21COLORTERMS=0&S21STR=%D0%93%D1%83%D0%B1%D0%B5%D0%BD%D0%BA%D0%BE%D0%B2%20%D0%90.%20%D0%90
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6. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 2. Распределен-
ные системы, сети, безопасность – М.: Бином, 2011. – 704 с. 

7. Иванов В.И., Гордиенко В.Н., Попов Г.Н. Цифровые и аналоговые системы передачи: 
Учебник.-М.: Горячая линия-Телеком., 2008 

8. Кофлер М., Linux. Полное руководство – Питер, 2011. – 800 с. 
9. Кулаков В.Г., Гагарин М.В., и др. Информационная безопасность телекоммуникационных 

систем. Учебное пособие.-М.: Радио и связь, 2008 
10. Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы и протоколы 

взаимодействия: Учебное пособие.- 2-е изд., испр.- М.: Интернет-Университет ИТ; БИНОМ. Лабо-
ратория знаний, 2007.- 531 с. 

11. Мак-Клар С., Скембрей Дж., Куртц Д. Секреты хакеров. Безопасность сетей – готовые ре-
шения, 4-е изд. – М.: Вильямс, 2004. – 656 с. 

12. Малюк А.А., Пазизин С.В., Погожин Н.С. Введение в защиту информации в автоматизи-
рованных системах: Учеб. Пособие для вузов.- 3-е изд., стер. М.: Горячая линия, 2005.- 147 с. 

13. Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: учеб. пос. для сту-
дентов СПО – М.: Форум, 2013. – 544 с. 

14. Платонов, В. В. Программно-аппаратные средства обеспечения информационной безопас-
ности вычислительных сетей: Учеб. пособие для студ. высш. учеб. заведений / В. В. Платонов. – 
М.: Академия, 2006. – 240 с. 

15. Руссинович М., Соломон Д., Внутреннее устройство MicrosoftWindows. Основные подси-
стемы операционной системы – Питер, 2014. – 672 с. 

16. Северин В. Комплексная защита информации на предприятии. М.: Городец, 2008. – 368 
с. 

Для обучающихся: 
1. Безбогов А.А., Яковлев А.В., Мартемьянов Ю.Ф. Безопасность операционных систем. М.: Гелиос 

АРВ, 2008. 
2. Борисов М.А. Особенности защиты персональных данных в трудовых отношениях. М.: 

Либроком, 2012. – 224 с. 
3. Бройдо В.Л. Вычислительные системы, сети и телекоммуникации: Учебник для вузов. 2-е 

изд. - СПб.: Питер, 2006 - 703 с. 
4. ГубенковА.А.Информационная безопасность вычислительных сетей: учеб. пособие / А. А. 

Губенков. - Саратов: СГТУ, 2009. - 88 с. 
5. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 1. Основы и 

принципы – М.: Бином, 2011. – 1024 с. 
6. Дейтел Х. М., Дейтел П. Дж., Чофнес Д. Р. Операционные системы. Часть 2. Распределен-

ные системы, сети, безопасность – М.: Бином, 2011. – 704 с. 
7. Иванов В.И., Гордиенко В.Н., Попов Г.Н. Цифровые и аналоговые системы передачи: 

Учебник.-М.: Горячая линия-Телеком., 2008 
8. Кофлер М., Linux. Полное руководство – Питер, 2011. – 800 с. 
9. Кулаков В.Г., Гагарин М.В., и др. Информационная безопасность телекоммуникационных 

систем. Учебное пособие.-М.: Радио и связь, 2008 
10. Лапонина О.Р. Основы сетевой безопасности: криптографические алгоритмы и протоколы 

взаимодействия: Учебное пособие.- 2-е изд., испр.- М.: Интернет-Университет ИТ; БИНОМ. Лабо-
ратория знаний, 2007.- 531 с. 

11. Мак-Клар С., Скембрей Дж., Куртц Д. Секреты хакеров. Безопасность сетей – готовые ре-
шения, 4-е изд. – М.: Вильямс, 2004. – 656 с. 

http://www.ozon.ru/brand/858561/
http://www.ozon.ru/brand/4006831/
http://irbis.sstu.ru/cgi-bin/irbis64r_72/cgiirbis_64.exe?Z21ID&I21DBN=IZDUN&P21DBN=IZDUN&S21STN=1&S21REF=10&S21FMT=fullw&C21COM=S&S21CNR=20&S21P01=3&S21P02=0&S21P03=A%3D&S21COLORTERMS=0&S21STR=%D0%93%D1%83%D0%B1%D0%B5%D0%BD%D0%BA%D0%BE%D0%B2%20%D0%90.%20%D0%90
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12. Малюк А.А., Пазизин С.В., Погожин Н.С. Введение в защиту информации в автоматизи-
рованных системах: Учеб. Пособие для вузов.- 3-е изд., стер. М.: Горячая линия, 2005.- 147 с. 

13. Партыка Т. Л., Попов И. И. Операционные системы, среды и оболочки: учеб. пос. для сту-
дентов СПО – М.: Форум, 2013. – 544 с. 

14. Платонов, В. В. Программно-аппаратные средства обеспечения информационной безопас-
ности вычислительных сетей: Учеб. пособие для студ. высш. учеб. заведений / В. В. Платонов. – 
М.: Академия, 2006. – 240 с. 

15. Руссинович М., Соломон Д., Внутреннее устройство MicrosoftWindows. Основные подси-
стемы операционной системы – Питер, 2014. – 672 с. 

16. Северин В. Комплексная защита информации на предприятии. М.: Городец, 2008. – 368 
с. 

17 Вопросы кибербезопасности. Научный, периодический, информационно-методический 
журнал с базовой специализацией в области информационной безопасности.. URL: 
http://cyberrus.com/ 
18 Безопасность информационных технологий. Периодический рецензируемый научный 
журнал НИЯУ МИФИ. URL: http://bit.mephi.ru/ 

 
 
 
  

http://www.ozon.ru/brand/858561/
http://cyberrus.com/
http://bit.mephi.ru/
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4.3 Общие требования к организации образовательного процесса 
 

Освоение ПМ 01 Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении производится в соответствии с учебным планом по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем и календарным графиком, утвержденным 

директором ОО.  

График освоения ПМ 01 Эксплуатация автоматизированных (информационных) систем в защи-

щённом исполнении предполагает последовательное освоение МДК 01.01 Операционные системы, 

МДК 01.02 Базы данных, МДК 01.03 Сети и системы передачи информации, МДК 01.04 01 Эксплуата-

ция автоматизированных (информационных) систем в защищённом исполнении, МДК 01.05 Эксплуа-

тация компьютерных сетей, включающих в себя как теоретические, так и лабораторно-практические 

занятия.  

Освоению ПМ 01 Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении предшествует обязательное изучение учебных дисциплин ОП.03 Основы алгоритмизации 

и программирования. 

В процессе освоения ПМ 01 Эксплуатация автоматизированных (информационных) систем в за-

щищённом исполнении предполагается проведение текущего контроля знаний, умений у обучающих-

ся. Выполнение практических занятий работ является обязательной для всех обучающихся. Наличие 

оценок по практическим занятиям (ПЗ) является для каждого студента обязательным. В случае отсут-

ствия оценок за ПЗ студент не допускается до сдачи квалификационного экзамена по ПМ. 

С целью оказания помощи обучающимся при освоении теоретического и практического материа-

ла, выполнения самостоятельной работы разрабатываются учебно-методические комплексы для сту-

дентов (кейсы студентов). 

С целью методического обеспечения прохождения учебной и/или производственной практики 

(далее - УП/ПП), выполнения курсового проекта/курсовой работы разрабатываются методические ре-

комендации для студентов по выполнению КР/КП, прохождению УП/ПП. 

При освоении ПМ консультации проводятся согласно графика проведения консультаций 

.  
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

Результаты 
(освоенные профессио-
нальные и общие ком-

петенции) 

Основные показатели 
оценки результата 

Формы и методы 
контроля и оценки 

ПК 1.1. Производить 
установку и настройку 
компонентов автома-
тизированных (ин-
формационных) си-
стем в защищенном 
исполнении в соответ-
ствии с требованиями 
эксплуатационной 
документации. 

Демонстрировать умения 
установки и настройки 
компонентов автоматизи-
рованных (информацион-
ных) систем в защищенном 
исполнении в соответствии 
с требованиями эксплуата-
ционной документации 

устный опрос, 
экзамен квалификационный, экс-
пертное наблюдение выполнения 
практических работ, 
выполнения видов работ на практике 

ПК 1.2. 
Администрировать 
программные и про-
граммно- аппаратные 
компоненты автомати-
зированной (информа-
ционной) системы в 
защищенном исполне-
нии. 

Проявление умения и 
практического опыта 
администрирования 
программных и про-
граммно-аппаратных 
компонентов автомати-
зированной (информа-
ционной) системы в за-
щищенном 
исполнении 

устный опрос, 
экзамен квалификационный, экс-
пертное наблюдение выполнения 
практических работ, 
выполнения видов работ на практике 

ПК 1.3. Обеспечивать 
бесперебойную работу 
автоматизированных 
(информационных) 
систем в защищенном 
исполнении в соответ-
ствии с требованиями 
эксплуатационной 
документации. 

Проведение перечня работ 
по обеспечению беспере-
бойной работы автомати-
зированных (информаци-
онных) систем в защищен-
ном исполнении в соответ-
ствии с требованиями экс-
плуатационной 
документации 

устный опрос, 
экзамен квалификационный, экс-
пертное наблюдение выполнения 
практических работ, 
выполнения видов работ на практике 
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ПК 1.4. Осуществлять 
проверку технического 
состояния, техническое 
обслуживание и теку-
щий ремонт, устранять 
отказы и восстанавли-
вать работоспособ-
ность автоматизиро-
ванных (информаци-
онных) систем в защи-
щенном исполнении. 

Проявлять знания и уме-
ния в проверке техниче-
ского состояния, проведе-
нии текущего ремонта и 
технического обслужива-
ния, в устранении отказов 
и восстановлении работо-
способности автоматизи-
рованных (информацион-
ных) систем в защищенном 
исполнении 

устный опрос, 
экзамен квалификационный, экс-
пертное наблюдение выполнения 
практических работ, 
выполнения видов работ на практике 
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6. ЛИСТ ИЗМЕНЕНИЙ И ДОПОЛНЕНИЙ, 

ВНЕСЁННЫХ В РАБОЧУЮ ПРОГРАММУ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

№ 
п/п 

Дата внесения 
изменения 

Внесённые изменения №  
страницы 
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7. ЛИСТ АКТУАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ 
Дата  актуали-

зации 
Результаты актуализации ФИО и подпись лица, ответ-

ственного за актуализацию 
   
   
   
   
   
 
  



45 
 

ПРИЛОЖЕНИЕ 1 
к рабочей программе ПМ 

ПМ 01 Эксплуатация автоматизированных (информационных) систем в защищённом исполнении 
 
 

ПЛАНИРОВАНИЕ  УЧЕБНЫХ ЗАНЯТИЙ  
С ИСПОЛЬЗОВАНИЕМ АКТИВНЫХ И ИНТЕРАКТИВНЫХ ФОРМ  

И МЕТОДОВ ОБУЧЕНИЯ  
 

№ 
п/п 

 
Тема учебного занятия 

Активные и ин-
терактивные 

формы и методы 
обучения 

Код формиру-
емых компе-

тенций 

1. Переносимость ОС. Машинно-зависимые модули 
ОС. Задачи ОС по управлению операциями ввода- 
вывода. Многослойная модель подсистемы ввода- 
вывода. Драйверы. Поддержка операций ввода- 
вывода. 

Урок презентация ОК 01, 02, 04, 03, 
ПК 1.1 

2. Облачные технологии. Исследования в области 
виртуализации и облаков 

семинар ОК 01, 02, 04, 03, 
ПК 1.1 

3. Модели данных. Иерархические, сетевые и 
реляционные модели организации данных. 
Постреляционные модели данных 

работа в малых 
группах 

ОК 01,02,03,04, 07, 
ПК 1.2 

4. CASE-средства, CASE-система и CASE- 
технология. 

семинар ОК 01,02,03,04, 07 
ПК 1.3 

5. Архитектуры клиент/сервер. Урок с элементами 
проблемного 
обучения 

ОК 01-11, ПК 1.4 
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ПРИЛОЖЕНИЕ 2 
к рабочей программе профессионального    модуля основной части ФГОС СПО 

 
Ведомость соотнесения требований профессионального стандарта  

по профессии 06.030 «Специалист по защите информации в телекоммуникационных системах и сетях», 5 уровень квалификации и ФГОС 
СПО  

по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем 
 

 
Обобщенная трудовая функция 

(ПРОФЕССИОНАЛЬНЫЙ  
СТАНДАРТ) 

Вид профессиональной деятельности 
(ФГОС СПО) 

Формулировка ОТФ:  
Выполнение комплекса мер по обеспечению функционирования СССЭ 
(за исключением сетей связи специального назначения) и средств их 
защиты от НСД 

Формулировка ВПД: 
Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении 
 

Трудовые функции ПК 

Установка программных, программно-аппаратных (в том числе крипто-
графических) и технических средств и систем защиты СССЭ от НСД 

ПК 1.1, ПК 1.2, ПК 1.3, ПК 1.4 

 
 
Результаты, заявленные 

в профессиональном 
стандарте 

Образовательные результаты ФГОС СПО по ПМ 

Установка программных, 
программно-аппаратных (в 
том числе криптографиче-
ских) и технических 
средств и систем защиты 
СССЭ от НСД; 
 

ПК 1.1.  Производить установку и настройку компонентов автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной докумен-
тации. 
 
ПК 1.2. Администрировать программные и программно-аппаратные компоненты автоматизированной (информаци-
онной) системы в защищенном исполнении. 
 
ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном ис-
полнении в соответствии с требованиями эксплуатационной документации 
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Результаты, заявленные 
в профессиональном 

стандарте 
Образовательные результаты ФГОС СПО по ПМ 

 
ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять 
отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном ис-
полнении. 

Трудовые действия Практический опыт  Задания на практику Самостоятельная работа 

Монтаж оборудования 
СССЭ; 
Первичная настройка и 
проверка функционирова-
ния СССЭ; 
Монтаж программно-
аппаратных (в том числе 
криптографических) и тех-
нических средств и систем 
защиты СССЭ от НСД; 
Установка программных и 
программно-аппаратных (в 
том числе криптографиче-
ских) средств и систем за-
щиты СССЭ от НСД; 
Первичная настройка и 
проверка функционирова-
ния программных, про-
граммно-аппаратных (в 
том числе криптографиче-
ских) и технических 
средств и систем защиты 
СССЭ от НСД 

− установки и 
настройки компонен-
тов систем защиты 
информации 
автоматизированных 
(информационных) 
систем; 
− 
администрирования 
автоматизированных 
систем в защищен-
ном 
исполнении; 
− эксплуатации ком-
понентов систем за-
щиты информации 
автоматизированных 
систем; 
 
 

Установка программного обеспечения в соответ-
ствии с технической документацией. 
Настройка параметров работы программного обес-
печения, включая системы управления базами дан-
ных. Настройка компонентов подсистем защиты 
информации операционных систем. 
Управление учетными записями пользователей. 
Работа в операционных системах с соблюдением 
действующих требований по защите информации. 
Установка обновления программного обеспечения. 
Контроль целостность подсистем защиты инфор-
мации операционных систем. 
Выполнение резервного копирования и аварийного 
восстановления работоспособности операционной 
системы и базы данных Использование программ-
ных средств для архивирования информа-
ции.Проведение аудита защищенности автомати-
зированной системы. 
Установка, настройка и эксплуатация сетевых опе-
рационных систем. 
Диагностика состояния подсистем безопасности, 
контроль нагрузки и режимов работы сетевой опе-
рационной системы. Организация работ с удален-
ными хранилищами данных и базами данных. 
Организация защищенной передачи данных в ком-
пьютерных сетях. 

Выполнение индивидуального зада-
ния по теме «Нормализация отноше-
ний». Подготовка рефератов на тему 
«Развитие СУБД» (конкретной 
СУБД). 
Выполнение индивидуального зада-
ния по теме «Создание базы данных. 
Создание таблиц. Организация 
межтабличных связей» Выполнение 
индивидуального задания по теме 
«Организация запросов». 
Выполнение индивидуального задания 
по теме «Создание пользовательского 
приложения средствами СУБД». Раз-
бор синтаксиса хранимых процедур и 
триггеров. 
Подготовка рефератов по теме «Орга-
низация и использование механизмов 
защиты базы данных». 
Систематическая проработка конспек-
тов занятий, учебной и специальной 
технической литературы (по вопросам 
к параграфам, главам учебных посо-
бий, составленным преподавателем) 

Подготовка к практическим работам с 
использованием методических рекомен-
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Результаты, заявленные 
в профессиональном 

стандарте 
Образовательные результаты ФГОС СПО по ПМ 

Выполнение монтажа компьютерных сетей, орга-
низация и конфигурирование компьютерных сетей, 
установление и настройка параметров современ-
ных сетевых протоколов. 
Осуществление диагностики компьютерных сетей, 
определение неисправностей и сбоев подсистемы 
безопасности и устранение неисправностей. 
Заполнение отчетной документации по техниче-
скому обслуживанию и ремонту компьютерных 
сетей. 
Участие в установке и настройке компонентов ав-
томатизированных (информационных) систем в 
защищенном исполнении в соответствии с требо-
ваниями эксплуатационной документации. 
Обслуживание средств защиты информации при-
кладного и системного программного обеспечения 
Настройка программного обеспечения с соблюде-
нием 
требований по защите информации  
Настройка средств антивирусной защиты для кор-
ректной работы программного обеспечения по за-
данным шаблонам  
Настройка встроенных средств защиты информа-
ции 
программного обеспечения 
Проверка работоспособности системы защиты ин-
формации автоматизированной системы 
Контроль соответствия конфигурации системы за-
щиты 
информации автоматизированной системы ее экс-
плуатационной документации  

даций преподавателя, оформление прак-
тических работ, отчетов к их защите. 
Разработка концепции защиты автома-
тизированной (информационной) си-
стемы 
Анализ банка данных угроз безопасно-
сти информации 
Анализ журнала аудита ОС на рабочем 
месте 
Построение сводной матрицы угроз ав-
томатизированной (информационной) 
системы 
Анализ политик безопасности инфор-
мационного объекта 
Изучение аналитических обзоров в об-
ласти построения систем безопасности 

Анализ программного обеспечения в об-
ласти определения рисков информаци-
онной безопасности и проектирования 
безопасности информации 
Физическое кодирование с использова-
нием манчестерского кода Логическое 
кодирование с использованием скрем-
блирования Подключение клиента к 
беспроводной сети в инфраструктурном 
режиме Оценка беспроводной линии 
связи 
Проектирования беспроводной сети 
Сбор информации о клиентских 
устройствах 
Планирование производительности и 
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Результаты, заявленные 
в профессиональном 

стандарте 
Образовательные результаты ФГОС СПО по ПМ 

Контроль стабильности характеристик системы 
защиты 
информации автоматизированной системы  
Ведение технической документации, связанной с 
эксплуатацией систем защиты информации авто-
матизированных систем 
Участие в работах по обеспечению защиты инфор-
мации при выводе из эксплуатации автоматизиро-
ванных систем 

зоны действия беспроводной сети 
Предпроектное обследование места 
установки беспроводной сети Обеспе-
чение отказоустойчивости в беспровод-
ных сетях 
Режимы работы и организация питания 
точек доступа Сегментация беспровод-
ной сети 
Настройка QoS 
Постпроектное обследование и тести-
рование сети Создание ACL-списка 
Наблюдение за трафиком в сети VLAN 
Определение уязвимых мест сети 
Реализация функций обеспечения без-
опасности порта коммутатора Исследо-
вание трафика 
Создание структуры сети организации 
Определение технических требований 
Мониторинг производительности сети 
Создание диаграммы логической сети 
Подготовка к обследованию объекта 
Обследование зоны беспроводной связи 
Формулировка общих целей проекта 
Разработка требований к сети 
Анализ существующей сети 
Определение характеристик сетевых 
приложений Анализ сетевого трафика 
Определение приоритетности трафика 
Изучение качества обслуживания сети 
Исследование влияния видеотрафика на 
сеть 

Необходимые умения Умение  Практические задания 
Проводить проверку ком-
плектности СССЭ, средств 
и систем защиты СССЭ от 
НСД; 
Проводить монтаж (для 
программных средств - 
установку) СССЭ, средств 
и систем защиты СССЭ от 
НСД; 
Проводить первичную 
настройку и проверку 
функционирования СССЭ, 
средств и систем защиты 
СССЭ от НСД 

производить уста-
новку, адаптацию и 
сопровождение типо-
вого 
программного обес-
печения, входящего в 
состав систем защи-
ты 
информации автома-
тизированной систе-
мы 
 

Проверка функционирования встроенных средств 
защиты информации программного обеспечения 
Своевременное обнаружение признаков наличия 
вредоносного программного обеспечения 
Обслуживание средств защиты информации в 
компьютерных системах и сетях 
Обслуживание систем защиты информации в ав-
томатизированных системах 
Участие в проведении регламентных работ по экс-
плуатации систем защиты информации автомати-
зированных систем 
Настройка и устранение неисправности программ-
но-аппаратных средств защиты информации в 
компьютерных сетях по заданным правилам 

Необходимые знания Знание  Темы 
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Результаты, заявленные 
в профессиональном 

стандарте 
Образовательные результаты ФГОС СПО по ПМ 

Определение потоков трафика, постро-
ение диаграмм потоков трафика Приме-
нение проектных ограничений 
Определение проектных стратегий для 
достижения масштабируемости Опреде-
ление стратегий повышения доступно-
сти 
Определение требований к обеспече-
нию безопасности 
Разработка ACL-списков для реализа-
ции наборов правил межсетевого экра-
на Использование CIDR для обеспече-
ния объединения маршрутов 
Определение схемы IP-адресации 
Определение количества IP-сетей Со-
здание таблицы для выделения адресов 
Составление схемы сети 
Анализ плана тестирования и выполне-
ние теста Создание плана тестирования 
для сети комплекса зданий Проектиро-
вание виртуальных частных сетей 
Безопасная передача данных в беспро-
водных сетях 
Систематическая проработка конспек-
тов занятий, учебной и специальной 
технической литературы (по вопросам 
к параграфам, главам учебных посо-
бий, составленным преподавателем) 

Подготовка к практическим работам с 
использованием методических рекомен-
даций преподавателя, оформление прак-
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Результаты, заявленные 
в профессиональном 

стандарте 
Образовательные результаты ФГОС СПО по ПМ 

тических работ, отчетов к их защите. 
Номенклатура, функцио-
нальное назначение и ос-
новные характеристики 
СССЭ; 
Номенклатура, функцио-
нальное назначение и ос-
новные характеристики 
средств и систем защиты 
СССЭ от НСД; 
Нормативные требования к 
составу и содержанию экс-
плуатационной документа-
ции СССЭ, а также средств 
и систем защиты СССЭ от 
НСД; 
Нормативные правовые 
акты в области связи, ин-
форматизации и защиты 
информации 

Знать номенклатуру, 
функциональное 
назначение и основ-
ные характеристики 
СССЭ, нормативные 
требования к составу 
и содержанию экс-
плуатационной до-
кументации СССЭ 

Нормативно-правовая база для определения мер 
защиты информации в автоматизированных ин-
формационных системах и требований к ним. 

Понятие автоматизированной (информационной) 
системы Отличительные черты АИС наиболее ча-
сто используемых классификаций: по масштабу, в 
зависимости от характера информационных ресур-
сов, по технологии обработки данных, по способу 
доступа, в зависимости от организации системы, 
по характеру использования информации, по сфере 
применения. Примеры областей применения АИС. 
Процессы в 
АИС: ввод, обработка, вывод, обратная связь. Тре-
бования к АИС: гибкость, надежность, эффектив-
ность, безопасность. 

Повторение определения мер защиты 
информации 

Планирование производительности и 
зоны действия беспроводной сети 
Пред проектное обследование места 
установки беспроводной сети 
Обеспечение отказоустойчивости в бес-
проводных сетях 
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